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1. Inledning

Sodertérns hogskolas IT-miljo bestar av en IT-infrastruktur med ett brett utbud av IT-resurser
som tillsammans levererar ett stort antal tjanster till verksamheten. IT-miljén ar ett viktigt
verktyg for alla delar av hogskolan: utbildning, forskning och verksamhetsstod.

Syftet med IT-riktlinjerna ar dels att tydliggora vilka IT-resurser som tillhandahalls
hoégskolans samtliga medarbetare, dels att tydliggéra det ansvar som kommer med tillgang
till dessa. IT-riktlinjerna ar en del av hdgskolans styrande dokument for IT.

Chefer vid Sédertdrns hogskola ar ansvariga for att medarbetarna informeras om dessa IT-
riktlinjer. Vid behov bor ansvariga for verksamheterna aven utforma lokala riktlinjer for hur
IT-riktlinjerna ska féljas och tillampas.

IT-riktlinjerna beror all verksamhet vid hogskolan och galler darmed alla pa hégskolan. De ar
i stora delar en foljd av krav som finns i lagstiftning, forordningar och andra regelverk. Ordet
"ska” innebar ett nddvandigt krav for att uppfylla riktlinjen. Formuleringar som "ar inte tillatet”
och "far inte” ar ocksa att forstda som nédvandiga krav. "Bor” utgor en stark rekommendation
och innebar att riktlinjen ska féljas om det inte finns goda skal att lata bli. Med "alla” avses
aven konsulter och andra uppdragstagare vid hdgskolan.

2. IT-resurser som hogskolan erbjuder sina
medarbetare

Sodertérns hogskolans IT-resurser ags av hogskolan och ska anvandas for hdgskolans
verksamhet och vara ett medel for att stddja och effektivisera arbete och kommunikation fér
studenter och medarbetare genom att tillhandahalla en god IT-infrastruktur, sdsom nét- och
serverresurser, utrustning och programvaror. IT-resurser omfattar aven datorer,
mobiltelefoner, kringutrustning och licenser.

Hogskolan tillhandahaller en rad olika IT-resurser som stdd till hégskolans alla medarbetare.
Nedan beskrivs ett antal av dessa.

2.1. Tillhandahallande av IT-utrustning

Utifran narmaste chefs beddémning av behov tillhandahaller hégskolan dess medarbetare
den utrustning som behovs i arbetet. Datorer, kringutrustning och férbrukningsartiklar inom
IT-omradet finns tillgangliga for inkdp och ska bestallas i den e-handelsplattform som
tillhandahalls i ekonomisystemet Agresso.

Hogskolan arbetar for att minska sin miljdbelastning. Ett av de mest effektiva satten ar att
inte kbpa ny utrustning om det inte behdvs och reparation och aterbruk ska alltid évervagas
innan inkdp av ny utrustning.
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2.2. SH-konto — anvandarkonto med beharighet

Varje anstalld medarbetare vid Sédertorns hdgskola far ett personligt SH-konto. Detta konto
anvands for att logga in och fa atkomst till hégskolans olika system och tjanster.

2.3. Natverk

Internetuppkoppling ar en forutsattning for att hdgskolans medarbetare ska kunna utfora sina
arbetsuppgifter pa Sodertérns hogskola.

2.3.1. Fast natverk pa hogskolan

Hogskolan ar ansluten till Internet och de globala forskningsnaten via SUNET (Swedish
University Computer Network), som anvander den senaste tekniken och dess tjanster
erbjuds till den verksamhet som ar relaterad till forskning och/eller hégre utbildning.

2.3.2. Tradlésa natverk pa Sodertdrns hogskola

Hogskolan har ett antal trddiésa natverk, vilket innebar att hogskolans medarbetare och
studenter kan surfa tradlést inom hoégskolans lokaler. Beroende pa vilket nat som ansluts till,
ser resursutbudet olika ut. Tillfalliga besdkare pa hogskolan kan fa del av natverket
SHGuest. Tillfalliga gastkonton skapas av Infocenter och [amnas ut mot uppvisande av
legitimation.

Sdodertérns hdgskola erbjuder aven nattjansten eduroam till studenter och medarbetare.
eduroam ar ett varldsomspannande tradldst natverk som gor det majligt att koppla upp sig
mot en rad olika platser i varlden, till exempel larosaten, sjukhus och flygplatser etc.

2.3.3. Fjarratkomst till SUNI

Pa Medarbetarwebben finns information om "Fjarratkomst till SUNI” och hur du pa detta satt
kan na hogskolans interna lagringsytor (G:\ och H:\) pa distans.

2.34. Molntjanster

De flesta av hogskolans webbaserade tjanster kan ses som molntjanster och de
molntjanster som hdgskolan erbjuder ar godkanda utifran lagstiftning och hogskolans
regelverk.

24. E-post

Nar ett nytt SH-konto skapas till en ny medarbetare, skapas aven en e-postlada. E-
postladan skapas vanligen enligt formatet fornamn.efternamn@sh.se.

2.5. Mobiltelefon och elektronisk utrustning

Hogskolan tillhandahaller elektronisk utrustning med abonnemang om detta ar av vasentlig
betydelse for att en anstélld ska kunna utféra sina arbetsuppgifter.

4(10)



Respektive chef gor en regelbunden bedémning (t ex i samband med medarbetarsamtal) om
en medarbetare har behov av elektronisk utrustning med abonnemang (smartphone, barbar
dator med SIM-kort, lasplatta med SIM-kort etc.).

2.6. Programvaror / licenser

Hogskolan erbjuder programvaror/licenser som anvandaren behdver i sin yrkesutdvning.
Ink&p av programvara sker via formular pa Medarbetarwebben dar bestallningen maste
attesteras av narmaste chef.

2.7. Nycklar och passerkort

Hogskolans medarbetare far kvittera ut nyckel/nycklar och passerkort dar behérigheten ar
tilldelad utifran yrkesutdvning och organisatorisk tillhorighet.

2.8. Delaktighet och utveckling av hogskolans IT
Pa Sédertorns hogskola finns ett IT-forum (dnr 3320-1.1.2-2020), med syfte att:

- inventera behov av IT-I6sningar for forskning, undervisning och administration,

- arbeta med konkreta forslag for att mojliggora ett effektivt och andamalsenligt
anvandande av IT,

- vara en plattform for informationsspridning om utveckling av hogskolans IT-miljo.

Beroende pa hur resurskravande eventuella férslag ar, kan de antingen tas om hand av
Campus- och IT-avdelningen inom ramen for befintliga resurser eller lAmnas vidare for
beddémning och prioritering i den generella verksamhetsplaneringsprocessen.

For att komma i kontakt med IT-forum eller for att [Amna ett forslag om forbattring av
hégskolans IT, kontakta din ndrmaste representant i IT-forum eller skicka ett e-
postmeddelande till it-forum@sh.se. Se mer om IT-forum och dess representanter pa
Medarbetarwebben.

Betraffande inforskaffande av nya strategiska IT-system kan kontakt tas med hégskolans
planeringschef.

2.9. Support

Campus- och IT-avdelningen ger grundldggande support for hdgskolegemensamma
funktioner pa elektronisk utrustning med 10S operativsystem och hogskoleforvaltade datorer.
For sjalvforvaltade datorer ges endast begransad support. Hoégskolan avrader generellt alla
medarbetare utom mycket avancerade anvandare fran att valja sjalvforvaltade datorer. En
anledning ar att varje medarbetare ar ansvarig for att ha uppdaterad programvara och att
detta ansvar lattare kan tas med de hégskoleforvaltade datorernas automatiska
uppdateringar.
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3. Det har forvantar sig hogskolan av sina
medarbetare

Sddertdrns hdgskola folier SUNET:s allmanna regler fér anvandning av anvandarkonton
(SH-konto) och datornat (och 6vriga IT-resurser).

Anvandning av Sédertorns hogskolas datornat syftar till att underlatta studier, forskning och
utférande av ordinarie arbetsuppgifter. Annan anvandning kan vara tillaten under
forutsattning att den inte inkraktar pa ordinarie arbetsuppgifter eller kommer Sodertorns
hogskola till skada. Det ar inte tillatet att anvanda hogskolans IT-resurser for sadant som kan
vacka anstot hos andra, t ex bestka webbsidor med pornografiskt eller rasistiskt innehall.
Undantaget &r anvdndande som kan motiveras av verksamhetsmassiga skal, t ex forskning.
For hogskolans medarbetare och évriga verksamma svarar ansvarig chef for bedémningen
av tillaten anvandning.

| dvrigt galler

e att all anvandning av anvandarkonton (SH-konto) och datornat ska folja Sveriges lagar
och férordningar,

e att anvandarkonton (SH-konto), I6senord och koder ar personliga och far endast
anvandas av innehavaren,

o att datorer, mobila enheter och andra natanslutna utrustningar som ansluts till
Sddertorns hégskolas datornat ska ha relevant skydd sdsom antivirus, antispyware
och brandvagg samt

o att SUNET:s etiska regler reglerar 6vrig tillaten anvandning. SUNET férdomer som
oetiskt nar nagon
o forsoker fa tillgang till natverksresurser utan att ha ratt till det
o forsoker ddlja sin anvandaridentitet
o forsoker stora eller avbryta den avsedda anvandningen av natverken
o uppenbart slésar med tillgangliga resurser (personal, maskinvara eller

programvara)

forsoker skada eller forstéra den datorbaserade informationen

gor intrang i andras privatliv

o forsodker forolampa eller férnedra andra.

O

Vidare ar det inte tillatet att kranka nagon annan manniska eller grupp (namngiven eller pa
annat satt identifierbar). Det ar inte heller tillatet att skicka ut meddelanden med rasistiskt
eller antidemokratisk innebord.

3.1. Medarbetarens ansvar for erhallen IT-utrustning

Utrustning som ar inkopt av Sodertérns hogskola ags av hogskolan. Medarbetare som
anvander utrustning som ar inkopt av Sédertdrns hogskola, till exempel en dator, foretrader
darmed hogskolan. Det ar darfor viktigt att medarbetare hanterar utrustningen pa ett
omddmesgillt och korrekt satt. Inte minst aligger det alla medarbetare att skydda information
pa datorn, hogskolans servrar och av hdgskolans godkanda molntjanster mot o6nskad
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paverkan, forvanskning eller forstéring. Medarbetare ska hantera IT-utrustningen aktsamt
och det ar inte tillatet att I&na ut IT-utrustningen till ndgon utanfér hogskolan. Medarbetarens
dator eller mobil ska lasas nar de lamnas tillfalligt och tjansterummen ska lasas nar de ar
obemannade.

Hogskolans IT-utrustning, samt évriga IT-resurser, far inte anvandas i kommersiellt syfte.

3.1.1. Anvandande av privat utrustning

Det ar tillatet att anvanda privat utrustning i tjansten, savida medarbetaren inte utsatter
hogskolan for sakerhetsrisker eller hot. Det galler dock inte information som ar konfidentiell
eller sekretessbelagd. Hogskolan ansvarar inte for privat utrustning som anvands i tjansten.
Hogskolan ger inte heller support till privat utrustning och det &r med undantag av
Officeprogrammen fran Microsoft 365 inte tillatet att installera hogskolans licenser pa privat
utrusning. Privat utrustning kan anslutas till det tradlésa natverket eduroam, daremot ar det
forbjudet att ansluta privat utrustning till hdgskolans fasta natverk.

3.1.2. Stold och forlust av IT-utrustning samt nyckel och passerkort
Medarbetare ska alltid polisanmala stdld och forlust av hogskoleinképt IT-utrustning (dator,
surfplatta, mobil etc) och/eller stold och forlust av nyckel och passerkort. | polisanmalan ska
medarbetaren uppge sitt namn och tydlig specifikation av det som forlorats. Medarbetaren
ska skicka kopior av polisanmalan till narmaste chef samt sakerhetsfunktionen pa hégskolan
(security@sh.se).

3.2. SH-konto — anvandarkonto med behdrighet

Behdrigheter ar personliga och anvandaruppgifter far inte lamnas ut till nagon annan. Det ar
inte tillatet att forsoka fa hogre behorighet i en tjanst eller system, an den som tilldelats den
anstallde.

| samband med att anstallningen avslutas, upphor tilldelad behdrighet att galla.

3.3. Natverk och molntjanster

Vid distansarbete ar det viktigt att koppla upp sig mot sakra tradldsa natverk for att inte
riskera att obehoriga personer kan komma éver information och personuppgifter som
skickas via enheten (dator eller mobil). Natverk som anses osakra, kan vara de publika
offentliga tradlésa natverk som finns tillgangliga pa caféer, varuhus etc. Vid minsta
osakerhet pa natverkets sakerhet, kan eventuell mobiltelefons datatrafik anvandas. Vid
uppkoppling till hdgskolans interna system pa distans, maste uppkopplingen ske i krypterad
form (anvand t ex Fjarratkomst till SUNI, eller Direct Access).

Det finns en mangd olika molntjanster och pa Medarbetarwebben finns information om de
molntjanster som ar godkanda av hogskolan. Vidare finns information om vad hégskolans
medarbetare far lagra i hégskolans molntjanster och andra lagringsutrymmen.
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3.4. E-post

Hogskolans anstallda uppmanas att anvanda privata e-postkonton for korrespondens av
privat natur. Detta dé@ medarbetarnas e-postmeddelanden kan komma att klassas som
offentligt material och da kan kravas att Iamnas ut.

Mottagare av ett e-postmeddelande fran nagon av hogskolans medarbetare, ska tydligt se
att meddelandet harror fran hogskolan och att det avser hogskolans verksamhet.

Hogskolan har en generell e-postregel som foérhindrar medarbetare att aktivera automatisk
vidarebefordran till en extern e-postadress (t ex Google, Hotmail etc). Denna e-postregel
hindrar risken for spridning av personuppgifter till organisationer som hdgskolan inte har
personuppgiftsbitradesavtal med.

Det ar inte tillatet att "ta med sig” sin e-postlada till en extern adress i samband med att en
anstallning avslutas.

3.5. Privat anvandande av mobiltelefoner och annan
elektronisk utrustning

Privat anvandning av hégskolans elektroniska IT-utrustning eller abonnemang mot fast avgift
ar inte en skattepliktig forman om den sker pa ordinarie arbetsplats i hégskolans lokaler.
Privat anvandning ar inte heller en skattepliktig férman om medarbeten har tillgang fill
utrustningen med abonnemang utanfor arbetsplatsen for att det &r av vasentlig betydelse for
att medarbetaren ska kunna utféra sina arbetsuppgiften, férmanen ar svar att kunna sarskilja
fran nyttan i anstallningen och férmanen av begransat varde for medarbetaren. Tjanster
utanfér abonnemanget kan emellertid komma att férmansbeskattas och skulle saddana
kostnader undantagsvis uppsta, ar det medarbetaren som sjalv ska betala dem. Hégskolan
foljer Skatteverkets regler om férmansbeskattning av elektronisk utrustning eller
abonnemang mot fast avgift. Fragor om formansbeskattning kan stallas till
ekonomiavdelningen.

Hogskolans elektroniska IT-utrustning ska i mojligaste man inte anvandas for privata
andamal. Om sa sker, ska det inte medféra extra kostnader for Sédertérns hégskola och
skulle sadana kostnader undantagsvis uppsta, ar det medarbetaren som sjalv ska betala for
dem.

3.6. Anvandande av programvara

Programvara inkopt av hogskolan far endast installeras pa datorer ink&pta av hogskolan. Det
ar forbjudet att installera privata program pa datorer inkdpta av hogskolan. Medarbetare med
sjalvforvaltade datorer, ansvarar sjalva for installation, dokumentation och hantering av
programvara.
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3.7. Nycklar och passerkort

Medarbetare ska ha ordning pa sina nycklar och passerkort. Det ar inte bara en fraga om
informationssakerhet, utan det ar en generell sékerhetsfraga att ha ordning pa vilka som har
tillgang till hdgskolans lokaler.

3.8. Medarbetarens ansvar vid incidenter

En incident ar en oonskad och oplanerad handelse som kan paverka sakerheten i
hdgskolans eller samhallets informationshantering och som kan innebara en stérning i
hogskolans formaga att bedriva sin verksamhet.

Hogskolans medarbetare ar ansvariga att rapportera misstankta incidenter.

- IT-incidenter rapporteras till abuse@sh.se (t ex rérande avbrott i ett
hogskolegemensamt system)

- En personuppgiftsincident ar en sakerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehorigt réjande av eller obehorig atkomst till
de personuppgifter som éverforts, lagrats eller pa annat satt behandlats. Sadana
incidenter ska rapporteras i enlighet med hdgskolans rutin for personuppgiftsincident
som finns pa Medarbetarwebben.

Campus- och IT-avdelningen ansvarar fér sammanstalining av relevant information och
rapportering till MSB (Myndigheten fér samhallsskydd och beredskap) gallande incidenter
som ror |IT-sékerhet.

3.9. Avslutad anstallning

Vid avslutad anstallning ska medarbetare radgéra med narmaste chef hur information,
inkomna e-postmeddelanden och arbetsmaterial ska hanteras, gallras och ev. sparas. All
tilldelad IT-utrustning samt passerkort och nycklar ska aterlamnas. Se vidare pa
medarbetarwebben &ven andra riktlinjer for avslut av anstallning.

En tid efter avslutad anstallning, raderas all information/dokumentation som finns sparad pa
H:/hemkat och OneDrive. Aven e-postladan med hela sitt innehall raderas.

4. Pafoljd vid overtradelse

Den som Overtrader, eller misstéanks dvertrada, ovanstaende IT-riktlinjer riskerar avstangning
av konto, fran natverk samt tillgang till hdgskolans IT-system i avvaktan pa vidare utredning.
Om utredning kommer fram till att 6vertradelser begatts kan disciplinara eller rattsliga
atgarder komma att vidtas.
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Nedan é&r den information som finns péa sh.se/villkor samt pa blankett vid utldmnande av SH-
konto fér nya medarbetare / studenter

Regler och villkor for IT pa Sédertorns hogskola

Du har fatt behdrighet till hdgskolans IT-system genom ditt SH-konto. Har hittar du vilka
regler och villkor som galler anvandningen av ditt SH-konto samt relaterade IT-resurser. For
hdgskolans medarbetare finns mer information i hogskolans IT-riktlinjer.

o Du far en personlig behdrighet i form av ett SH-konto med ett anvédndarnamn och ett
I6senord som bara du sjalv far anvanda

e Du far inte anvanda din behdrighet kommersiellt

e Det ar alltid du sjalv som ansvarar for innehall och utformning nar det galler all
kommunikation med hjalp av din behorighet

e Du forvantas att hantera hogskolans IT-resurser pa ett aktsamt och korrekt satt, vidare

ar det inte tillatet att Iana ut hogskolans IT-utrustning till nagon utanfoér hégskolan

e Du far inte krdnka nagon annan (namngiven eller pa annat satt identifierbar) manniska

eller grupp. Du far inte heller skicka ut meddelanden med rasistisk eller
antidemokratisk innebord

o Du far inte gora intrang, det vill sdga hacka i eller stéra hdgskolans eller andras
system

e Du far inte hamta, installera eller vidarebefordra programvara som har
upphovsrattsskydd

o Du far inte anvanda hogskolans natverk till att surfa pa sidor som vacker anstot hos
andra, t ex pornografi eller valdsbilder/filmer

o Du far inte kopiera upphovsrattsligt skyddat material (text far "atervinnas” da den
citeras korrekt och anges med korrekt kallhanvisning). Det betyder att du inte far

aterpublicera bilder, texter eller ljud utan tillstdnd av den som har upphovsratten. Detta

géller tidningsartiklar, bocker, serier, konst, musik, film - praktiskt taget allt. Se vidare
upphovsréttslagen

o | Ovrigt galler de regler och krav som finns i radande lagstiftning

o Om du haller dig till ovanstdende regler och villkor kommer du ha tillgang till
hogskolans IT-resurser under hela din anstallningstid/studietid

e Om du bryter mot nagot eller nagra av ovanstaende regler kan du avstangas fran
hdgskolans IT-system, for en viss period eller for gott

Ovrig information

Det ar ditt ansvar att halla dig uppdaterad nar det galler férandringar i hogskolans regler och
villkor. Foérandringar kommer att anslas vid Infocenter och pa Medarbetarwebben.
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