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Alfred Nobels allé 7, Flemingsberg  •  141 89 Huddinge  •  46 08 608 40 00  •  Org nr 202100–4896  •  info@sh.se
Mall för konsekvensbedömning avseende dataskydd
Denna mall är till för att göra konsekvensbedömning av personuppgiftsbehandling/ar som sannolikt kan leda till en hög risk för människors fri- och rättigheter. Mer information om konsekvensbedömning och när en sådan ska göras finns på högskolans medarbetarwebb under Rättslig vägledning. Observera att själva riskbedömningen ska göras i ett separat excel-ark som heter ”Mall – riskbedömning som ska ligga till grund för konsekvensbedömning”.


Projekt/ärende
	Namn på projektet/ärendet
	Kontaktuppgifter (e-post och telefon) till den som är ansvarig för projektet/ärendet
	Roll 

	
	
	



Datum för genomförd konsekvensbedömning
2022-xx-xx
Deltagande vid konsekvensbedömningen
	Namn
	Kontaktuppgifter (e-post och telefon)
	Roll 

	
	
	

	
	
	

	
	
	

	
	
	


Behov av konsekvensbedömning
Ja ☐	Nej ☐
Om nej, beskriv anledningen nedan.



1. Beskriv personuppgiftsbehandlingen och dess syfteAnge en kort beskrivning av personuppgiftsbehandlingen och syftet med den (dvs. vad ni vill uppnå med behandlingen), var personuppgifterna kommer att lagras/sparas och hur länge samt om någon person/organisation som inte hör till Södertörns högskola kommer att ta del av uppgifterna.





2. Beskriv omfattningen av personuppgiftsbehandlingenRedogör för vilka personuppgifter som kommer att behandlas, om det till exempel är känsliga personuppgifter eller personuppgifter som rör lagöverträdelser. Ange hur många enskilda personer det är fråga om samt om det finns anledning att anta att de är i underläge eller i beroendeställning och därmed mer sårbar (till exempel studenter eller anställda).





3. Bedöm om personuppgiftsbehandlingen är nödvändig och proportionell i förhållande till syftetAnge den rättsliga grunden för behandlingen (t.ex. uppgift av allmänt intresse, rättslig förpliktelse, avtal eller samtycke). Vid behandling för forskningsändamål är den rättsliga grunden i regel uppgift av allmänt intresse. 
Beskriv om behandlingen är nödvändig för syftet eller om det finns andra sätt att nå syftet.
Välj rättslig grund nedan i rullistan
Uppgift av allmänt intresse och myndighetsutövning (art. 6 e)
Beskriv om behandlingen är nödvändig för syftet eller om det finns andra sätt att nå syftet.










4. Synpunkter från personerna som ingår i personuppgiftsbehandlingenHar personernas synpunkter inhämtats? Om deras synpunkter INTE ska inhämtas, motivera varför (till exempel om detta skulle äventyra högskolans affärsplaner, eller vara oproportionerligt eller ogenomförbart).





5. Information till enskilda och deras rättigheter enligt GDPRHur kommer de enskilda personerna att informeras om personuppgiftsbehandlingen? Om personerna INTE ska informeras, ange anledningen till detta och vilket stöd som finns för bedömningen.
Hur säkerställs att personernas rättigheter enligt GDPR (till exempel rätten till registerutdrag, rättelse och radering) tillgodoses?












6. Teknisk beskrivning – datahanteringGör en teknisk beskrivning av hur personuppgifterna kommer att behandlas. Hur kommer data att samlas in? Hur kommer data att användas? Hur kommer data att lagras och hur länge? Finns det grund för att radera/gallra data? Om inte, hur sker den långsiktiga lagringen? Kommer data att spridas och, i så fall, hur?



7. Bedöm identifierade risker för de enskilda personernas fri- och rättigheter och beskriv vilka åtgärder som planeras eller som har vidtagits för att skydda de registreradeBeskriv de möjliga risker ni bedömer kunna uppkomma i samband med personuppgiftsbehandlingen. Riskbedömningen ska göras utifrån sannolikheten att risken inträffar och hur allvarlig konsekvensen av en sådan händelse kan bli.
Ange vilka åtgärder som planeras att vidtas eller som har vidtagits för att skydda de registrerade. 
Riskbedömningen och val av åtgärder ska göras i ett separat excel-ark (Mall riskbedömning som ska ligga till grund för konsekvensbedömning).
Exempel på åtgärder (tekniska och organisatoriska) som ni kan använda för att hantera risker och skydda de registrerade är
· autentisering
· kryptering
· rutiner och tydlig information om säkerhet till systemets användare
· logg över vem som använder personuppgifter
· stöd för säkerhetskopiering
· pseudonymisering av personuppgifter
· öppen redovisning av personuppgifternas syfte och behandling
· möjlighet för den registrerade att övervaka uppgiftsbehandlingen
· minska antalet personer som har tillgång till uppgifterna
· begränsa sökbegreppen så att det inte går att söka på känsliga personuppgifter
· införa automatisk borttagning av personuppgifter som inte längre ska behandlas
· utforma IT-systemen så att inte fler personuppgifter än nödvändigt behandlas, dvs. inbyggt dataskydd och dataskydd som standard


8. Inhämta dataskyddsombudets synpunkterInhämta dataskyddsombudets synpunkter. Dataskyddsombudets synpunkter och rekommendationer anges nedan.



9. Bedöm om det efter genomförd konsekvensbedömning fortfarande finns en hög risk med personuppgiftsbehandlingen för enskildas fri- och rättigheterGör en sammantagen bedömning av personuppgiftsbehandlingen och om ni anser att personuppgiftsbehandlingen fortfarande innebär en hög risk för enskildas fri- och rättigheter. Om ni bedömer att det fortfarande föreligger en hög risk behöver samråd ske med Integritetsskyddsmyndigheten innan behandlingen påbörjas. Kontakta dataskyddsombudet om ni avser att inhämta ett förhandssamråd från Integritetsskyddsmyndigheten.
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