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Vagledning for att gora en riskbedomning av en
personuppgiftsincident

Om en personuppgiftsincident har intraffat ska hogskolan bedéma om incidenten sannolikt
innebar en risk for de drabbades fri- och rattigheter. Bedomningen ska sedan ligga till grund
for att avgdra om incidenten behdver anmalas till Integritetsskyddsmyndigheten (IMY) och
om de som drabbats av incidenten behdver informeras om handelsen. Vid bedémningen ska
hdgskolan ta hansyn till vilka konsekvenser som kan uppkomma fér de drabbades fri- och
rattigheter till foljd av incidenten samt hur sannolikt det ar att incidenten intraffar.

Ar det osannolikt att personuppgiftsincidenten medfér nagra risker fér de drabbades fri- och
rattigheter behéver incidenten inte anmalas IMY.

Nedan finns ett antal faktorer som ska beaktas i riskbeddmningen.

1. Vad ar det for typ av personuppgiftsincident?

Utred vad det ar for typ av personuppgiftsincident. Vilken typ av incident det ar fraga om har
betydelse for vilka risker som kan uppkomma samt vilka konsekvenser som de drabbade
kan utsattas for. Ett felaktigt brevutskick med kansliga uppgifter kan exempelvis fa andra
konsekvenser @n en incident som innebar att en persons medicinska uppgifter har raderats
eller inte langre ar tillgangliga.

2. Personuppgifternas karaktar, kanslighet och mangd

Ta reda pa vad det ar for typ av personuppgifter som omfattas av personuppgiftsincidenten.
Personuppgifternas karaktar och kanslighet kan paverka vilken skada som kan uppkomma
for de som drabbats av incidenten. Till exempel kan identitetshandlingar och finansiella
uppgifter tillsammans anvandas for identitetsstold. | vissa fall kan en kombination av
personuppgifter vara kansligare an endast en typ av personuppgifter. Om det rér sig om en
stdrre mangd personuppgifter kan incidenten innebara storre effekter pa de drabbades fri-
och rattigheter.

3. Hur enkelt ar det att identifiera enskilda personer?

Utred hur enkelt det ar att identifiera enskilda personer. Hur enkelt det ar att identifiera
personer med hjalp av de uppgifter som personuppgiftsincidenten omfattar kan fa betydelse
for vilka konsekvenser incidenten kan medféra. Hur enkelt uppgifterna, direkt eller indirekt,
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kan anvandas for att identifiera en enskild person kan exempelvis paverkas av om
personuppgifterna skyddats genom kryptering eller pseudonymisering

4. Vilka personer ar det som har drabbats av
personuppgiftsincidenten?

Utred vilka personer som omfattas av personuppgiftsincidenten. En personuppgiftsincident
kan fa allvarligare konsekvenser om den drabbar sarskilt skyddsvarda personer, exempelvis
barn eller andra personer i sarbarare eller svagare stallning. Det kan dven finnas andra
faktorer hos personen som kan paverka vilken effekt en incident far fér den som drabbats.
Darfor ar det viktigt att ta hansyn till vilka personerna ar och om det finns egenskaper hos
dem som kan fa betydelse for riskbedomningen.

5. Hur allvarliga ar konsekvenserna?

Utred hur allvarliga konsekvenserna ar eller kan bli till félid av personuppgiftsincidenten. En
incident ar sarskilt allvarlig om det finns en risk att incidenten leder till exempelvis
identitetsstold, bedrageri eller skadlig ryktesspridning.

Hur allvarliga konsekvenserna ar beror pa vad det ar for typ av incident. Det har till exempel
betydelse om hdgskolan vet om att personuppgifterna hamnat hos personer vars avsikter ar
okanda eller skadliga. Om uppgifterna istallet skickats till en mottagare som ar betrodd kan
risken for de drabbade anses vara lagre.



