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1. Inledning

En personuppgiftsincident &r en sakerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller andring av personuppgifter. Incidenten kan ocksa leda till ett obehorigt
réjande av eller obehorig atkomst till personuppgifter.

Sodertérns hogskola ska enligt EU:s dataskyddsférordning (2016/679) ha rutiner pa plats for
att kunna upptécka, utreda och rapportera personuppgiftsincidenter. Vissa
personuppgiftsincidenter maste dessutom anmalas till Integritetsskyddsmyndigheten (IMY)
inom 72 timmar fran att incidenten upptacktes.

Denna handlaggningsordning beskriver hur personuppgiftsincidenter ska utredas,
rapporteras och dokumenteras internt pa hégskolan samt hur en eventuell anmalan till IMY
ska genomforas.

Handlaggningsordningen utgor ett hégskolegemensamt styrdokument, vilket innebar att
samtliga medarbetare inom hdgskolan omfattas av handlaggningsordningen.

2. Syfte

Syftet med denna handlaggningsordning ar att skapa en systematisk hantering av
personuppgiftsincidenter samt utgoéra ett stéd vid rapportering och utredning av
personuppgiftsincidenter.

3. Hantering av personuppgiftsincidenter

Enligt rektorsbeslut fran 2019, dnr 2534-1.9.3-2019, ska det finnas en utsedd GDPR-
samordnare vid varje avdelning, institution och annan verksamhet (biblioteket, Enheten for
verksamhetsplanering och projektledning och CBEES) pa hégskolan. Det ar GDPR-
samordnaren som har det samordnande ansvaret for att utreda och dokumentera
personuppgiftsincidenter samt eventuellt anmala incidenter till IMY. Det &r dock den som
upptacker personuppgiftsincidenten som ansvarar for att rapportera incidenten internt pa
hogskolan.

Nedan féljer ett antal steg som ska foljas vid hantering av en personuppgiftsincident.

3.1. Den som upptacker eller misstanker en
personuppgiftsincident ska rapportera incidenten till hdgskolans
registrator

Den som upptacker eller misstanker en personuppgiftsincident ska rapportera detta
omedelbart till registrator@sh.se. E-postmeddelandet till registrator ska inte innehalla nagra
kansliga personuppgifter eller sekretessbelagd information, utan endast det som framgar
nedan.
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e Namn pa anmalaren och information om yrkestitel pa anméalaren samt vilken
avdelning, institution eller annan verksamhet (till exempel biblioteket, Enheten
for verksamhetsplanering och projektledning och CBEES) anmalaren tillhor.

e En kort beskrivning av incidenten dar det framgar nar incidenten intréffade
(datum och tid) och nar den upptacktes (datum och tid).

e Om incidenten har intraffat hos Sédertdrns hogskola eller hos ett
personuppgiftsbitrade till hdgskolan (till exempel en leverantdr av ett system
som hogskolan har).

e Vilka persongrupper de drabbade tillhor (till exempel anstalld eller student).

e Vad det ar typ av personuppgifter (till exempel namn, personnummer, uppgift
om hélsa).

e Antalet personer som berérs av incidenten (uppskatta antalet om det ar osakert
hur manga det ar som berérs av incidenten).

3.2. Registrator registrerar ett arende i hogskolans diarium och
utser aktuell GDPR-samordnare till handlaggare

Registrator registrerar ett &rende i hdgskolans diarium och utser aktuell GDPR-samordnare
till handlaggare i enlighet med en sarskild rutin som ar framtagen fér hogskolans
registratorer. Om aktuell GDPR-samordnare inte ar narvarande utses samordnarens chef till
handlaggare.

3.3. GDPR-samordnaren skickar bekraftelse till registrator och
utreder incidenten i samarbete med den som upptackte incidenten

3.3.1. GDPR-samordnaren skickar bekraftelse till registrator

Sa fort arendet har tilldelats ansvarig GDPR-samordnare ska samordnaren skicka en
bekraftelse till registrator och meddela att arendet ar mottaget.

3.3.2. GDPR-samordnaren utreder och tar stallning till om incidenten ska
anmalas till IMY

GDPR-samordnaren ska i samarbete med den som anmalt incidenten, skyndsamt utreda
incidenten och goéra en riskbeddmning av incidenten. | riskbeddmningen ska man bedéma
om det ar sannolikt att incidenten medfér risker for personens fri- och rattigheter. |
beddmningen ska det aven utredas vilka atgarder som kan vidtas for att hindra eventuella
negativa konsekvenser fér den enskilde, till exempel genom att géra personuppgifterna
otillgangliga. Vilka faktorer som ska beaktas i en riskbedémning framgar av dokumentet
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"Vagledning for att géra en riskbedémning av en personuppgiftsincident” som finns under
Rattslig vagledning pa medarbetarwebben. GDPR-samordnaren kan kontakta hdgskolans
dataskyddsombud for vagledning i riskbedémningen.

GDPR-samordnaren kan behdva kontakta systemagaren eller systemledare om incidenten
har intraffat i hogskolans system. Det kan aven bli aktuellt att kontakta leverantéren av
systemet. Om incidenten har intraffat hos ett personuppgiftsbitrade behéver GDPR-
samordnaren samla in information om incidenten fran bitradet. Beroende pa vad incidenten
avser kan det aven bli aktuellt att kontakta Campus- och IT-avdelningen.

Efter att riskbedomningen har gjorts maste GDPR-samordnaren ta stallning till om incidenten
ska anmalas till IMY eller inte. En anmalan till IMY maste gbras inom 72 timmar fran det att
incidenten upptacktes. Om man ar oséker pa om incidenten ska anmalas till IMY ar det
battre att ta det sakra fore det osékra och anmala incidenten.

Darefter behéver GDPR-samordnaren ta stéallning till om personerna som drabbats av
personuppgiftsincidenten ska informeras om incidenten (se nedan).

3.3.3. GDPR-samordnaren bedémer om personen eller personerna som
drabbats av personuppgiftsincidenten ska informeras om incidenten
GDPR-samordnaren behoéver ta stallning till om personen eller personerna som drabbats av
personuppgiftsincidenten ska informeras om incidenten. Om incidenten sannolikt leder till en
hog risk for de drabbade personernas fri- och rattigheter maste personerna fa information
om incidenten. Informationen ska ges utan onddigt dréjsmal, det vill sdga sa snart som
mojligt. GDPR-samordnaren kan kontakta hogskolans dataskyddsombud via
dataskydd@sh.se for vagledning. Om GDPR-samordnaren bestammer sig for att informera
de drabbade ska informationen innehalla foljande punkter.

e Tydlig beskrivning av personuppgiftsincidenten och orsaken till incidenten.

e Vilka de sannolika konsekvenserna ar.

e Vilka atgarder som har vidtagits eller som kommer att vidtas for att hantera
incidenten. Ange aven om atgarder har vidtagits for att mildra eventuella
konsekvenser.

e Ovriga upplysningar, till exempel om de som drabbats av incidenten behdver vidta
nagra atgarder pa egen hand.

e Namn och kontaktuppgifter till den som ar insatt i arendet samt hogskolans
dataskyddsombud (anvand e-postadressen dataskydd@sh.se).
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3.4. GDPR-samordnaren anmaler personuppgiftsincidenten till
IMY och dokumenterar incidenten internt i hogskolans framtagna
beslutsmall (om personuppgiftsincidenten inte ska anmalas till
IMY, ga vidare till avsnitt 3.5.)

3.4.1. GDPR-samordnaren anmaler incidenten via IMY:s webbplats och
diariefér anmalan

Om GDPR-samordnaren bedémer att personuppgiftsincidenten ska anmalas till IMY ska
detta géras inom 72 timmar fran det att incidenten upptécktes. Anmalan ska goéras via
IMY':s anmalningsformular som finns pa myndighetens webbplats. Lank finns har:
https://www.imy.se/verksamhet/utfora-arenden/anmal-personuppgiftsincident/risk-for-
registrerade/. Anmalan till IMY ska diarieféras. Vid diarieféring ar det viktigt att uppge
arendets diarienummer.

Eftersom en inkommen anmalan till IMY i regel omfattas av svag sekretess ar det viktigt att
inte skriva for mycket om brister i hogskolans it-sékerhet eller att skriva information som kan
identifiera en enskild person.

Observera att om man inte har hunnit utreda incidenten fullt ut kan man komplettera
anmalan till IMY i efterhand.

3.4.2. GDPR-samordnaren dokumenterar incidenten internt i hogskolans
framtagna beslutsmall

Nar anmalan till IMY har gjorts ska GDPR-samordnaren dokumentera incidenten internt
genom att skriva ett beslut dar det bland annat framgar vad som har hant, vilka atgarder som
har vidtagits, att en anmalan till IMY har gjorts samt om den drabbade eller de drabbade har
fatt eller ska fa information om incidenten. GDPR-samordnaren ska sedan foredra beslutet
for prefekt, avdelningschef, bibliotekschef eller motsvarande som enligt hogskolans besluts-
och delegationsordning har befogenhet att fatta beslut om personuppgiftsincidenter. Beslutet
ska diarieféras och skickas till hdgskolans dataskyddsombud for kdnnedom. Vid diarief6ring
ar det viktigt att uppge arendets diarienummer.

Under Rattslig vagledning pa medarbetarwebben finns det en sarskild beslutsmall fér
personuppgiftsincidenter som heter "Beslutsmall fér personuppgiftsincidenter”.

3.4.3. GDPR-samordnaren diariefor beslut fran IMY

Nar IMY skickar beslut om anmald personuppgiftsincident till hdgskolan ska ansvarig GDPR-
samordnare diarieféra beslutet. Vid diarieféring ar det viktigt att uppge arendets dnr. Om
beslutet innehaller information om att IMY har inlett en tillsyn mot hégskolan ska GDPR-
samordnaren kontakta hogskolans dataskyddsombud.
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3.5. Om personuppgiftsincidenten inte ska anmalas till IMY

3.5.1. GDPR-samordnaren dokumenterar incidenten internt i hdgskolans
framtagna beslutsmall

Om personuppgiftsincidenten inte ska anmalas till IMY ska GDPR-samordnaren
dokumentera incidenten internt genom att skriva ett beslut dar det bland annat framgar vad
som har hant, vilka atgarder som vidtagits och att en anmalan till IMY inte har gjorts samt en
motivering till varfér man valt att inte anmala incidenten till IMY. Av beslutet ska det aven
framga om de drabbade har fatt eller ska fa information om incidenten. GDPR-samordnaren
ska sedan foredra beslutet for prefekt, avdelningschef, bibliotekschef eller motsvarande som
enligt hdgskolans besluts- och delegationsordning har befogenhet att fatta beslut om
personuppgiftsincidenter. Beslutet ska diarieféras och skickas till hdgskolans
dataskyddsombud fér kdnnedom. Vid diarieféring ar det viktigt att uppge arendets
diarienummer.

Under Rattslig vagledning pa medarbetarwebben finns det en sarskild beslutsmall for
personuppgiftsincidenter som heter "Beslutsmall for personuppgiftsincidenter”.
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