STYRDOKUMENT

SODERTORNS HOGSKOLA | STOCKHOLM
sh.se

Riktlinjer for sociala medier

Dokumenttyp Riktlinjer

Beslutad av Forvaltningschef

Beslutsdatum 2021-06-14

Diarienummer 4129-1.1.2-2020

Giltighetstid 2021-06-14 — tills vidare

Erséatter dokument Riktlinjer for sociala medier, dnr 317-1.1.1-2017

Ansvarig avdelning Kommunikationsavdelningen

Beskrivning Riktlinjernas syfte ar att tydliggéra anvandandet av sociala

medier for hdgskolans medarbetare samt forklara de lagar som
Sddertdrns hogskola, i egenskap av statlig myndighet, maste
forhalla sig till nar sociala medier anvands.

Alfred Nobels allé 7, Flemingsberg - 141 89 Huddinge - 46 08 608 40 00 - Org nr 202100—4896 - info@sh.se 1(13)



Innehall

1.

1] =Y Lo 1o T S 3
Hur vi kommunicerar med sociala Medier ........ ..o 3
N E= TV Z=T fo R o Tod o = 1 1S3 SR RSSE 3
PRt TR B 1= 1 1 1T = PSP RP 4
Lagar OCN FEGIET ...t 4
2.1, ServicesKYIdIGet...........oviiiiiiii e 5
2.2, AlIMAnNNa handliNgar. ... ... 5
2.3. Gallring 0Ch @rkiVEING ......cooueiiiiiiiie et 6
2.4, ENSKilda Grenden...........oeiiiiiiii s 6
2.5. Personuppgifter (GDPR) ......ccoiiiiiiiiie et 6
2.6, BBS-AGEN ... 7
2.7. SKadestAndSIagen ..........ooooiiiiiiiiiii e 7
D22 TR =¥ [ o] 1o [T 8
2.9. Information till aNVANAAre ...........ccoeiiiiiiie e 8
2.10. Interna regler om privata KONtON ..........ccoooiiiiiiiiiii e 8
Ansvar och upprattande.................. 9
3.1.  Infor upprattande - syfte, tid och resurser ...........ccoooi i 9
G T2 U o] o] = 11 - o - S 9
3.3. Listning av officiella ytor for Sédertdérns hogskola..........cccccoovvciiviieeeeieecciine, 10
3.4. Information till anvdndarna i samband med uppréattande.............ccccccoeiiinee. 10
UNErhall ..o 11
4.1. Tillsyn, moderering och gallring........cccooeeeieieiei e 1
4.2.  SKkrivrekommendationer ...........oooiiiiiiiii e 12
Avstallning, gallring och arkiVering .........oo e 13

2 (13)



1. Inledning

Att narvara i sociala medier ar ett satt for Sédertdrns hdgskola att skapa ytterligare
mojligheter till kontakt och dialog med hégskolans malgrupper. | de férvaltningspolitiska mal
som antogs av riksdagen i juni 2010 anges bland annat att myndigheter i stérre utstrackning
ska lata privatpersoner fa tillgang till mer information. Sociala medier ar ett verktyg som
myndigheter kan anvéanda for att detta. Sociala medier handlar darfor férst och framst om
kommunikation, konversation och relationsskapande och ska ses som en integrerad del av
den o6vergripande kommunikationen och stétta vid de tillfallen dar det passar.

Det har dokument syftar till att tydliggéra anvandandet av sociala medier for hogskolans
medarbetare samt forklara de lagar som Sddertdrns hdgskola, i egenskap av statlig
myndighet, maste forhalla sig till nér sociala medier anvands.

Det ar viktigt att tdnka pa att serviceskyldigheten enligt férvaltningslagen géller aven pa
sociala medier. Fragor fran enskilda pa sociala medier ska alltsa besvaras sa snart som
mojligt och kommentarsfalt och inldgg maste granskas och modereras.

Utgangspunkten for Sédertdrns hogskolas riktlinjer for sociala medier ar E-delegationens
riktlinjer Myndigheters anvandning av sociala medier (version 1.0).

Hur vi kommunicerar med sociala medier

All kommunikation ska folja kommunikationspolicyn och utformas i enlighet med Sodertérns
hogskolas kommunikativa plattform. Innehallet ska vara korrekt, sakligt och objektivt. Dartill
ar det viktigt att anpassa tonen till det forum en ror sig i.

Narvaro och ansvar

All narvaro pa sociala medier av avdelningar och institutioner eller liknande pa Sédertorns
hogskola ska forst meddelas till Kommunikationsavdelningen. Varje institutions eller
avdelnings narvaro pa sociala medier listas darefter pa Sodertérns hogskolas webbplats.
Avsikten med forteckningarna ar bland annat att underlatta for allmanheten att sdka efter
allmanna handlingar. Sodertérns hdgskolas totala narvaro pa sociala medier listas pa:
www.sh.se/socialamedier

Varje institution/avdelning eller dylikt inom Sdédertérns hégskola ansvarar for sin egen
narvaro pa sociala medier och for sina egna sociala medier.

For Sodertdrns hogskolas officiella narvaro pa sociala medier ansvarar
Kommunikationsavdelningen.

Ansvaret innebar att Idpande se till att anvandningen av sociala medier stammer 6verens
med Sddertdrns hogskolas policyer och riktlinjer (daribland detta dokument), och med
relevant lagstiftning inom omradet, exempelvis upphovsrattslagstiftningen. Ansvaret innebar
ocksa att respektive avdelning eller institution ar personuppgiftsansvarig for personuppgifter
som forvaltningen sjalv publicerar pa sociala medier, och som huvudregel aven for
personuppgifter som andra publicerar pa dessa sociala medier. Ansvaret innefattar att
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sakerstalla att ingen behandling av personuppgifter férekommer som kranker enskildas
personliga integritet.

1.1. Definitioner

"Sociala medier" ar ett samlingsbegrepp for internetbaserade medier eller kanaler som
skapar forutsattningar for att dela kunskap och kommunikation mellan manniskor, som
exempelvis bloggar, eller tjdnster som Facebook och Instagram.

Med "ytor" avses i dessa riktlinjer tjanster, plattformar och webbsidor som bygger pa
anvandarmedverkan dar Sédertdrns hogskola ar avsandare och andra personer an
hdgskolans redaktorer kan publicera material. Ytorna kan rent tekniskt tillhandahallas av
Sodertérns hogskola (till exempel en webbsida med kommentarsfunktion pa hégskolans
webbplats) men hégskolan kan aven uppratta ytor inom ramen for externa tjanster (till
exempel en Facebook-grupp).

Med "underhallsansvarig" avses i dessa riktlinjer den som ansvarar for att bevaka en yta och
sakerstalla att ytan fungerar i enlighet med gallande lagar och riktlinjer. Underhallsansvarig
ska vara anstalld av Sodertdrns hdgskola. Underhallsansvarig ar alltid ytterst ansvarig for
ytan, aven om till exempel en student kan ges i uppdrag att publicera material pa ytan.

Med "moderering" avses i dessa riktlinjer stallningstaganden till inlagg som ska visas och
foras vidare till allas kdnnedom (férhandsmoderering) alternativt plockas bort i efterhand
(efterhandsmoderering).

Med "allman handling" avses en handling som &r forvarad, inkommen till eller upprattad hos
en myndighet i enlighet med 2 kap. tryckfrihetsférordningen (1949:105).

Med "arkiv" avses bestand av handlingar som tillkommit i myndighetens verksamhet och
som arkiverats.

Med "arkivera" menas tillféra arkivet handlingar eller uppgifter.

Med "avstalla" menas att ta ut handlingar som redan getts en bestdmd ordning for att ge
dem en annan ordning. En yta kan avstallas for att gallras eller bevaras.

Med "bevara” avses nagot som skall arkiveras.

Med "gallring" avses forstéring av allmanna handlingar eller uppgifter i allmanna handlingar.
Gallring far endast goéras efter beslut och i enlighet med hogskolans
informationshanteringsplan.

2. Lagar och regler

Nedanstaende punkter talar om vilka lagar som Soédertdérns hogskola maste beakta vid
kommunikation via sociala medier. Relevanta bestammelser ar, utan att géra ansprak pa att
vara en uttdmmande lista, foljande:
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e Arkivlagen (ArkL)

e Fdrvaltningslagen (FL)

e Lagen om elektroniska anslagstavlor (BBS-lagen)
e Brottsbalken (BrB)

o Offentlighets- och sekretesslagen (OSL)
e Dataskyddsférordningen (GDPR)

e Dataskyddslag (Datal)

e Regeringsformen (RF)

e Riksarkivets foreskrifter (RA-FS)

e Skadestandslagen (SKL)

e Tryckfrihetsforordningen (TF)

e Upphovsrattslagen (URL)

e Yitrandefrihetsgrundlagen (YGL).

Nedan foljer en kort genomgang ur nagra av dessa lagar och regler som Sédertorns
hogskola och hdgskolans medarbetare ska folja i arbetet med sociala medier. | avsnittet
finns ocksa hogskolans regler for privata konton.

2.1. Serviceskyldighet

Sddertdrns hdgskola ska enligt 6 § forvaltningslagen (2017:900) se till att kontakterna med
enskilda blir smidiga och enkla.

Sodertérns hogskola har aven skyldighet att hantera arenden och fragor som publicerats pa
vara ytor. Darfor ar det viktigt att bevaka dessa ytor sa att vi kan svara pa eventuella
arenden och fragor. Tillsyn ska ske dagligen under arbetsdagar, aven i samband med
semestertider. Inkomna arenden och férfragningar ska besvaras sa enkelt, snabbt och
kostnadseffektivt som majligt utan att rattssakerheten eftersatts. Om handlingen ska bevaras
eller gallras ska detta ske enligt Sédertérns hdgskolas informationshanteringsplan.

Vid fragor om en handling ska bevaras eller gallras kan du kontakta registrator@sh.se.

2.2. Allmanna handlingar

Sdodertérns hdgskola ar en myndighet och lyder under tryckfrihetsférordningen. Hégskolans
handlingar ar darmed allmanna i enlighet med offentlighetsprincipen. Allménna handlingar
maste enligt offentlighets- och sekretesslagen (2009:400) kunna visas upp och hallas
ordnade.

Sddertérns hdgskolas inlagg i sociala medier blir allmanna handlingar oavsett om hégskolan
forfogar 6ver mediet helt sjalva eller om det tillhandahalls av en tjansteleverantor (till
exempel Facebook). Ett inlagg som en utomstaende gor pa hogskolans ytor blir ocksa
allman handling.

Aven Sédertdrns hogskolas inlagg i andras sociala medier (till exempel ett annat larosates
Facebooksida eller en studentblogg) kan bli allmén handling. Om Soédertérns hégskola for en
dialog i nagon annans sociala medium kan en utomstaendes inlagg bli allman handling.
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Undvik alltsa att féra en dialog kring &renden i sociala medier, se mer nedan under 2.4
Enskilda arenden.

Handlingar som finns pa sociala medier kan med andra ord komma att betraktas som
allmanna handlingar om de initierar ett arende eller tillfér sakuppgift till ett redan befintligt
arende.

Hogskolan ar skyldig att veta vilka handlingar som ar allménna i de sociala medier som
hogskolan ar aktiv i samt halla dessa tillgangliga for allmanheten. Vissa medier, till exempel
Facebook, lagrar inlagg och meddelanden pa ett ordnat satt sa att de ar enkla att séka
bland. Om inte inlaggen halls ordnade pa ett enkelt satt kravs sarskild dokumentation,
exempelvis en beskrivning dar det framkommer var handlingarna ligger och hur man
kommer at dem.

Lagrade inlagg och meddelanden far endast tas bort om gallringsrutin finns. FGr mer om
gallring, se avsnitt 2.3 Gallring och arkivering.

2.3. Gallring och arkivering

Sodertérns hogskolas informationshanteringsplan, framtagen av funktionen for registratur
och arkiv vid Avdelningen for verksamhetsutveckling och myndighetsstdd (AVM), innehaller
tillampningsbeslut av Riksarkivets foreskrifter (RA-FS) gallande gallring och arkivering av
sociala medier. | enlighet med dokumenthanteringsplanens tillampning av RA-FS 1991:6,
andrad 1997:6, 2012:2, ska sociala medier gallras vid inaktualitet. Undantag ar sociala
medier som anses ha sarskilt hogt bevarandevarde fér exempelvis forskningens behov enligt
3 § ArkL. For fragor gallande bevarande och bevarandevarde av sociala medier kontakta
arkivarie pa arkivarie@sh.se.

For hur inlagg och meddelanden pa sociala medier ska hanteras, se avsnitt 4.1 Tillsyn,
moderering och gallring.

2.4. Enskilda arenden

Sociala medier kan i vissa fall anvandas som komplement vid handlaggning av arenden som
ror generella forhallanden. Arendehandlaggning via sociala medier ska dock undvikas,
sarskilt om det ar fragor eller arenden som ror enskilda personers ekonomiska eller
personliga forhallanden, eller som avser ett sddant pagaende arende. Sadana fragor ska
styras bort fran det sociala mediet och personen ska hanvisas till ratt instans.

2.5. Personuppgifter (GDPR)

Dataskyddsfoérordningen, eller GDPR som den ocksa kallas, galler for all
personuppgiftsbehandling som hégskolan gor. Med personuppgiftsbehandling avses all
hantering av personuppgifter, exempelvis insamling, registrering, organisering, strukturering,
lagring med mera.
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Publicerad information fran anvandare far aldrig flyttas till en l1agre sékerhetsniva, till
exempel fran att ha legat pa yta som kraver inloggning till att I1aggas pa publikt tillgangliga
webbsidor, utan den aktuella personens samtycke.

Medarbetare maste ta hansyn till vilkken information som publiceras och i vilken omfattning
informationen gors tillganglig for sokmotorer. Detta pa grund av att sékmotorer ar effektiva
pa att indexera publika webbsidor. Namnuppgifter och tillhérande inlagg blir enkelt sdkbara
och det gar snabbt att kartldgga en individs aktiviteter pa natet om det sker pa 6ppna
webbsidor.

Om du ska publicera fotografier pa nagon pa ett socialt medium, maste korrekt samtycke
inhamtas fore av den fotograferade personen. Medarbetare far enbart publicera bilder
forestéllande en fysisk, levande person om erforderligt informerat samtycke har inhamtats.
En sadan blankett for samtycke finns utlagd pa medarbetarwebben under "Rattslig
vagledning — Dataskyddsférordningen”.

Du kan lasa mer om personuppgifter pa Integritetsskyddsmyndigheten.

2.6. BBS-lagen

Enligt BBS-lagen har vi skyldighet att ta bort vissa meddelanden som publiceras pa vara
ytor. BBS-lagen omfattar bland annat barnpornografi, olaga hot, hets mot folkgrupp med
mera som innehall som vi har skyldighet att ta bort. Den fullstdndiga listan finns i 5 § BBS-
lagen.

For att upptacka meddelanden som vi har skyldighet att ta bort maste hogskolan
kontinuerligt moderera samtliga ytor som hdgskolan ansvarar fér. Moderering kan ske i
forvag eller i efterhand beroende pa vad som ar majligt inom respektive socialt medium.
Foérhandsmoderering bor anvandas om detta ar majligt. Om inldagg och kommentarer kan
publiceras anonymt ar forhandsmoderering sarskilt viktigt. Nar moderering sker i efterhand
ska ytans innehall kontrolleras dagligen under helgfria vardagar aret om (aven i
semestertider).

Sodertérns hogskola ar ansvarig for personuppgifter som publiceras pa hdgskolans ytor.
Ansvaret galler bade personuppgifter som Sddertérns hégskola publicerar och
personuppgifter som anvandare publicerar.

Till skillnad fran personuppgifter som har publicerats pa hogskolans Facebook-sida,
ansvarar hogskolan endast for personuppgifter som hoégskolan sjalv publicerar pa Twitter.
Hogskolan ar alltsa inte ansvarig for personuppgifter som andra twittrande aktorer
publicerar. Det beror pa att Sédertdrns hdgskola inte kan paverka publiceringen eller
moderera andras Twitter-inlagg.

2.7. Skadestandslagen

Generellt finns det for myndigheter ett skadestandsansvar vid uttalanden som kan uppfattas
som rad eller upplysningar och darmed fa ekonomiska konsekvenser. Observera att

7 (13)


https://www.imy.se/lagar--regler/dataskyddsforordningen/

skadestandsansvar aven galler for alla uttalanden som gors i ett socialt medium. Sadana
fragor bor istéllet hanteras via andra kanaler/medier enligt Sddertérns hégskolas rutiner.

2.8. Publicering

Bade myndigheter och enskilda har ett ansvar for vad de sjalva publicerar i sociala medier.
Om Sdédertérns hégskola anvander sociala medier dar besdkare kan skriva kommentarer
och gora inlagg kan hégskolan ha ett ansvar for personuppgifter som andra publicerar pa
ytan. Detta utesluter dock inte att aven den som har publicerat uppgiften ocksa har ett
ansvar.

Nar Sédertorns hogskola anvander sociala medier:

e far medarbetare inte publicera personuppgifter utan stdd i lag eller uttryckligt,
informerat samtycke fran personen

e far medarbetare inte publicera personuppgifter som kan kranka den personliga
integriteten

e ska underhallsansvarig halla uppsikt 6ver bestkares kommentarer for att upptacka
personuppgifter som kan kranka den personliga integriteten

e ska besbdkare uppmanas att rapportera krankande innehall till Sédertérns hogskola

¢ ska underhéallsansvarig ta bort krdnkande personuppgifter. Om underhallsansvarig
inte tar bort personuppgifter som kan krédnka den personliga integriteten kan det leda
till att hogskolan blir skadestandsansvarig.

2.9. Information till anvandare

Nar hogskolan tillhandahaller en yta med anvandarmedverkan ska hdgskolan lamna
information till de som anvander tjansten om hdgskolans identitet, i vilken utstrackning
inkomna meddelanden blir tillgéngliga for andra anvandare och ungefar hur manga
anvandare ytan nar. Hogskolan ska ocksa ha sadan uppsikt éver tjansten som rimligtvis kan
krdvas med hansyn till omfattningen och inriktningen av verksamheten.

Om hogskolan later bli att [Bmna information enligt ovan, ta bort meddelanden eller blockera
meddelanden kan det leda till straffrattsligt ansvar.

2.10. Interna regler om privata konton

Externa forskarhemsidor, bloggar, etc. vars innehall har direkt samband med verksamheten
vid Sodertérns hogskola boér endast innehalla verksamhetsrelaterat material och ska inte
blandas med privat material.

For att undvika att skapa allménna handlingar bér medarbetare inte uttala sig som
representanter for Sédertdrns hogskola eller narmare beskriva hogskolans verksamhet via
sina privata ytor.

Medarbetare som anvander Soédertérns hogskolas datorer for privat bruk, exempelvis genom
att anvanda sociala medier, ska vara medvetna om att denna anvandning kan skapa
allmanna handlingar som webbhistorik och logguppgifter.
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Den som anvander sociala medier i tjansten ska alltid tydligt ange att detta gors i tjansten,
pa samma satt som att anstallda ska vara tydliga med nar inlagg pa sociala medier gors i
egenskap av privatperson. Anstallda boér inte anvanda sina privata konton i tjansten.

Anstallda som anvander sociala medier privat far skriva om hégskolans verksamhet.
Yttrandefrihet och meddelarfrihet galler som huvudregel betraffande uppgifter som inte
omfattas av sekretess.

3. Ansvar och upprattande

Avdelningar, institutioner, centrumbildningar eller andra enheter inom Sédertérns hégskola
far uppratta ytor (konton i sociala medier) med koppling till den egna verksamheten. Detta
ska ske i samrad med chef och enligt de rutiner som finns i dessa riktlinjer.

Sodertérns hdogskolas dvergripande officiella ytor i sociala medier administreras av
Kommunikationsavdelningen.

3.1. Infor upprattande - syfte, tid och resurser

En enhet som vill bérja anvanda ett socialt medium ska forst faststalla syftet med
anvandandet samt rutiner och resurser for uppdatering och évervakning. Féljande fragor ska
tas i beaktande:

e Hur ska anvandandet av det sociala mediet bidra till Sédertérns hégskolas
verksamhet?

e Vilket syfte ska ytan ha?

e Finns nagot befintligt konto inom hdégskolan som kan anvandas for syftet istallet for att
en ny yta startas?

e Fdljer ytan Sddertdrns hdgskolas kommunikativa plattform?

¢ Vilka krav pa funktion, teknik och sékerhet behdver det sociala mediet uppfylla?

¢ Vilka insatser behdvs i form av tid och resurser for att halla det sociala mediet under
uppsikt?

e Har viresurser for att halla ytan uppdaterad och modererad?

e Hur ska ytan avstallas (stdngas ner) om den inte kan underhallas eller nar den inte
langre fyller sin funktion?

3.2. Upprattande

Medarbetarna inom den enhet inom Sdédertorns hégskola som bérjar anvanda nagot socialt
medium ska kanna till Sodertérns hogskolas riktlinjer kring sociala medier, samt se till att
overvakning och moderering sker under all tid da ytan ar aktiv. Ansvarig chef utser och
godkanner underhallsansvarig, som for Sodertdrns hdgskolas rakning ska ansvara for
publicering av information och moderering av ytan. Det sociala mediet ska dagligen hallas
under uppsikt. Den som ansvarar for det sociala mediet ska avsatta tillrackliga resurser for
detta och utse ersattare for den som har det dagliga ansvaret vid dennes franvaro. Tillgang
till inloggningsuppgifter maste sakerstallas.
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Om en yta inte kontrolleras av Sddertorns hdogskola utan kraver att ett avtal ingas med en
tjansteleverantdr maste enheten kontrollera att anvandarvillkoren inte hamnar i konflikt med
Sodertérns hogskolas riktlinjer, att villkoren uppfyller de krav som hdgskolan staller pa
tjansten samt bedéma vilka avtalsvillkor anvandarna stalls infér om de vill kommunicera med
0ss via ytan.

Nar en yta upprattas ska féljande dokumenteras:

e tjanstens namn

¢ tjanstens internetadress

e beskrivning av tjansten

¢ ytans syfte och mal

e ansvarig enhet samt verksamhetsomrade som ytan stoder

e datum fér godkdnnande av behdrig chef samt dennes namn

e underhallsansvarig

o rutiner for att sakerstalla daglig bevakning och bevakning vid underhallsansvarigs
franvaro

o rutiner for det dagliga arbetet och hur mediet ska fyllas med information

e uppgift om hur ytan ska utvarderas, nar den ska avstallas samt hur detta ska ske.

Blankett for detta kan fas av Kommunikationsavdelningen via socialamedier@sh.se. Ifylld
blankett ska lamnas till narmaste chef, samt skickas till Kommunikationsavdelningen pa
socialamedier@sh.se.

3.3. Listning av officiella ytor for Sédertérns hégskola

Om en yta uppfyller kraven som stalls i dessa riktlinjer godkanns den av narmaste chef. Den
listas da pa Sodertorns hogskolas webbplats. Forteckningen pa webbplatsen ar
anvandarens garanti for att Sodertérns hogskola star bakom ytan. Listningen ingar i
beskrivningen av myndighetens allmanna handlingar.

3.4. Information till anvandarna i samband med upprattande

Nar en yta pa sociala medier upprattas av Sédertdrns hogskola ska det goras tydligt att det
ar Soédertorns hogskola som ansvarar for ytan. Foljande information ska dessutom finnas i
anslutning till ytan:

e Uppgift om syftet med ytan.

e Vilken funktion/avdelning, etc. som ar avsandare och underhallsansvarig for ytan.

¢ Kontaktinformation till underhallsansvarig.

¢ Information om att ansvaret fér kommentarer publicerade av anvandare ligger hos den
anvandare som publicerat informationen. Inlaggen ar inte att betrakta som
faktainformation fran Sddertérns hégskola och formedlar heller inte Sédertérns
hoégskolas asikter.

e Information om att ytan ar modererad och att inlagg och kommentarer kan komma att
tas bort.
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¢ Information om att material vars innehall kan tolkas som brottslig handling omedelbart
kommer att tas bort.

¢ Information om att personer som inte féljer reglerna kan blockeras eller stangas av.

¢ Information om vilka som kan ta del av inlagg, till exempel om inlagg visas for en
sluten grupp eller visas publikt pa internet.

e Om inlaggen visas publikt ska anvandarna upplysas om att uppgifterna blir sékbara i
s6kmotorer.

e Uppgift om att publicerade inlagg utgér allméan handling.

e Det ska tydligt framga for besdkare hur man kommer i kontakt med den ansvariga for
det sociala mediet for att exempelvis anmala olampliga kommentarer eller krankande
innehall. Besdkarna ska uppmanas att rapportera sadant innehall till de ansvariga.

e Information om hur man initierar ett &rende vid Sédertérns hégskola och uppgift om att
information som rér arenden som handlaggs av Sédertdrns hégskola inte ska
publiceras pa ytan.

¢ Information om anvandning av kakor (cookies) om detta inte redan [amnas i
foreskriven omfattning av tjansteleverantoren.

e Om ytan endast ar till for studenter pa till exempel en kurs och inte dvervakas av
anstalld vid hdgskolan ska detta tydligt framga tillsammans med uppgift om att ytan
inte ar en kommunikationskanal for Sédertérns hogskola.

Besokare som initierar eller diskuterar ett enskilt arende pa det sociala mediet ska kontaktas
och hanvisas till en mer Iamplig kommunikationskanal.

Uppgifterna kan utformas enligt punkterna ovan eller som del i mer omfattande
anvandarvillkor, beroende pa ytans karaktar. Informationen kan publiceras direkt pa ytan
eller i ett separat dokument, tydligt Iankat fran ytan. Publiceringen ska dock ske pa tydligast
mojliga satt utifran ytans forutsattningar. Exempel pa hur denna text kan se ut finns pa
www.facebook.com/sodertornshogskola under lanken "Om".

4. Underhall

Nar en yta ar upprattad ska underhallsansvarig kontrollera ytans innehall dagligen under
helgfria vardagar aret om (alltsad aven i semestertider) och se till att ytan modereras samt att
reglerna for gallring foljs. Underhallsansvarig ar ansvarig for att ytan ar aktiv och att nytt
material publiceras regelbundet.

4.1. Tillsyn, moderering och gallring

Som namnts ovan kan moderering ske i férvag eller i efterhand beroende pa vad som ar
majligt inom respektive socialt medium. Underhallsansvarig bor forhandsmoderera om detta
ar mgjligt. Om inldgg och kommentarer kan publiceras anonymt ar detta sarskilt viktigt. Nar
moderering sker i efterhand ska ytans innehall kontrolleras dagligen under helgfria vardagar
aret om, aven i semestertider.

Sddertdrns hdgskola stravar efter en balanserad och konstruktiv dialog. Vid moderering ska
vi inte ta hansyn till om inlagg ar positiva eller negativa. Inlagg som féljer gallande lagar,
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Sdodertérns hdgskolas policyer och riktlinjer, eventuell extern webbtjansts regler och riktlinjer
och som &r relevanta for sammanhanget ska godkannas for publicering. Ytans syfte avgor
vad som ar att betrakta som relevant eller inte. Bedomningen goérs av underhallsansvarig.

Vid moderering ar det viktigt att inlagg eller meddelanden som tas bort éverfors till annat
medium, da de normalt utgér en allman handling. Detta gérs genom att en skarmdump tas
och sparas i en mapp med begrénsad atkomst. Féljande galler vid moderering:

e Material som innebar nagot av féljande ska omedelbart flyttas fran ytan: uppvigling,
hets mot folkgrupp, barnpornografibrott, olaga valdsskildring eller upphovsrattsintrang.

e Om material som publicerats kan utgora lagbrott ska underhallsansvarig aven goéra en
polisanmalan. Innan materialet tas bort ska underhallsansvarig notera var och nar
materialet publicerades och dokumentera sa mycket som mgjligt, till exempel med
hjalp av skdrmdumpar. Detta ska bifogas polisanmalan som diarieférs tillsammans
med bilagor. Sakerhetsansvarig vid Sddertérns hégskola och chefen for
Kommunikationsavdelningen ska informeras om det intraffade.

¢ Inlagg innehallande grova svordomar ska tas bort.

e Material som inte ar i enlighet med ytans syfte ska tas bort fran ytan, till exempel
ovidkommande inlagg eller kommentarer, inldagg som innebar personangrepp eller tar
upp andras privatliv eller personliga egenskaper eller som pa annat satt kan vara till
skada for enskilda personer.

Inlagg och meddelanden ska skickas till registrator for diarieféring och handlaggning om de:

e initierar ett arende eller tillfér sakuppgift i befintligt &rende
e innehéller sekretess
e innehaller hot.

Skarmdump av inlagg eller meddelanden som inte ska diarieforas enligt ovan kan gallras vid
inaktualitet, enligt RA-FS 1991:6, &ndrad 1997:6, 2012:2, och endast om de:

inkommit for kAnnedom och ej féranlett nagon atgard

e ¢ej behdvs ur nagon rattslig synpunkt

e ar forfragningar, synpunkter, framstallningar och meddelanden av ringa betydelse
e ar skrivelser som ej berér Sédertdrns hogskolas verksamhetsomrade

e ar meningsldsa eller obegripliga.

Checklista — att tanka pa:

¢ Innehaller ytan inlagg/kommentar/motsvarade som ska diarieforas?
e Har skarmdump tagits fore borttagande av inlagg/lkommentar/motsvarande?

4.2. Skrivrekommendationer

Spraklagen (2009:600) anger att myndigheters sprak ska vara vardat, enkelt och begripligt.
Detta galler aven for Sédertorns hogskolas sprak i sociala medier. | sociala medier kan vi
eventuellt anvanda en mer personlig ton @n annars. Det ar dock viktigt att komma ihag att vi
representerar myndigheten Sédertérns hégskola och inte oss sjalva som privatpersoner.
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Utforligare rekommendationer finns i avsnittet Klarsprak pa Soédertérns hogskolas
medarbetarwebb.

5. Avstallning, gallring och arkivering

Om en yta inte langre ar aktiv eller bidrar till hdgskolans verksamhet och inte innehaller
allmanna handlingar som ska diarieféras ska den avstéllas och gallras omgaende. Fyll i sa
fall i ett gallringsprotokoll och skicka till arkivarie. Anses ytan ha ett bevarandevarde for
exempelvis forskningens framtida behov ska den bevaras. Vid osékerhet kring
bevarandevarde och gallring, kontakta arkivarie. Givetvis kan en yta bevaras genom
webbcrawling eller skarmdumpar efter verksamhetens egna behov. Arkivarie kontaktar du
pa arkivarie@sh.se.

Ansvaret for avstéllning av ytan ligger hos avdelningen som ansvarar for ytan och hos den
som har administratorsrattigheter till kontot.

Checklista — att tanka pa:

e Har ytan ett bevarandevarde for exempelvis forskningens framtida behov? Vid
osakerhet: kontakta arkivarie!

e Arytan aktiv? Om inte: se till att den avstalls och gallras!

¢ Vid avstallning och gallring av en yta — har ett gallringsprotokoll fyllts i?
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