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Inledning

Dessa riktlinjer beskriver hur data som samlas in eller pa annat satt genereras under den
forskning som bedrivs pa Soédertorns hégskola ska hanteras, fran att de skapas och under
hela deras livstid darefter. Riktlinjerna omfattar saval forskarens som hégskolans ansvar i
relation till hanteringen av forskningsdata. Praktiska instruktioner for hur man enklast foljer
riktlinjerna finns pa hogskolans Medarbetarwebb."

Syfte med riktlinjerna

Riktlinjerna har tva évergripande syften.

e Att beskriva de krav som genom hela forskningsprocessen finns pa hanteringen av
forskningsdata—fran planering av insamling till bearbetning, delning och gallring eller
arkivering—och gora tydligt varfor forskningsdata ska hanteras pa dessa satt, sarskilt i
relation till externa krav fran till exempel lagstiftare och finansiarer.

e Att gora tydligt vem pa hdgskolan som ar ansvarig for att de olika delarna av
forskningsdatahanteringen sker i enlighet med kraven.

Definitioner

Om det uppstar fragor om vad som menas med forskning i riktlinjerna kan definitionen i
lagen (2003:460) om etikprévning av forskning som avser manniskor, etikprovningslagen,
tillampas. Forskning ar da "vetenskapligt experimentellt eller teoretiskt arbete eller
vetenskapliga studier genom observation, om arbetet eller studierna gors for att hamta in ny
kunskap, och utvecklingsarbete pa vetenskaplig grund, dock inte sadant arbete eller sadana
studier som utfors endast inom ramen fér hégskoleutbildning pa grundniva eller pa
avancerad niva”.

Med ett forskningsprojekt menas i den har texten ett planerat forskningsarbete. Det
behover alltsa inte vara ett projekt i ndgon mer formell beméarkelse, som till exempel nar
externa forskningsmedel férekommer.

Med forskning pa Sédertérns hégskola menas forskning dar Sédertérns hogskola ar
forskningshuvudman. Detta inkluderar all forskning som utfors av forskare anstallda vid
hogskolan. Det kan ocksa handla om forskning till ett avhandlingsarbete som utfors av en
doktorand vars doktorandanstallning har upphoért.

Med forskningsdata menas ny empirisk information som samlats in i ett
forskningssammanhang, eller existerande information som sammanstallts pa ett signifikant
nytt satt, i syfte att besvara en forskningsfraga, och som ligger till grund fér de vetenskapliga
analyser och slutsatser som produceras under forskningen. Utdver olika typer av matdata
fran naturvetenskapliga forskningsomraden kan forskningsdata utgdras av till exempel
inspelade intervjuer, systematiska sammanstallningar fran arkiv eller andra textkallor och

'Se https://medarbetarwebben.sh.se/sidor/forska/stod-till-forskare/hantering-av-forskningsdata.html.
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observationer fangade pa bild eller video. Systematisk information om fysiska foremal, till
exempel konstverk eller arkeologiska samlingar, raknas ocksa som forskningsdata.

Forskningsdata ar inte den typ av litteraturlistor och bibliografier som férekommer i alla
akademiska publikationer, inte heller anteckningar som inte dokumenterar specifika
observationer, sa som nedtecknade funderingar, argumentskisser och resonemang infor
skrivande av en publikation.

Hantering av forskningsdata &r ett brett begrepp som omfattar till exempel insamling,
lagring, kopiering, bearbetning, delning och radering av data.

Planering av datahantering i forskningsprojekt

Processen att hantera forskningsdata pagar under ett forskningsprojekts hela livscykel. Den
omfattar insamling, dokumentation, bearbetning, lagring, delning, arkivering och gallring.
Hanteringen av forskningsdata pa Sodertorns hdgskola ska ske i enlighet med de principer
och regler som beskrivs i dessa riktlinjer, och andra tillampbara regelverk i det enskilda
fallet. Det enklaste och sékraste sattet att forsakra sig om att datahanteringen inom ett
forskningsprojekt ar i enlighet med riktlinjerna ar att skriva en datahanteringsplan. Varje
forskningsprojekt som samlar in eller pa annat satt genererar nya forskningsdata ska darfor
skriva en datahanteringsplan.

Datahanteringsplanen ar ett dokument som systematiskt redogor for de olika aspekterna av
datahanteringen under hela projektets livscykel, och fungerar som en checklista for de
externa och interna krav som finns pa datahanteringen. Planen kan uppdateras efter att
projektet kommit i gang. Den kan saledes innehalla delvis provisoriska uppgifter i ett projekts
inledning, som specificeras narmare vid ett senare tillfalle. Varje version av
datahanteringsplanen ska diarieféras tilsammans med projektets andra dokument.

Hogskolan ska tillhandahalla féljande stdd for forskare i deras planering av ett projekts
datahantering:

e lattillganglig information om god och korrekt datahantering pa hégskolans
Medarbetarwebb
e en andamalsenlig mall for skrivande av datahanteringsplan

e vid behov personlig hjalp i planeringen fran hogskolans datahanteringsstod.

Oppen vetenskap och 6ppna forskningsdata

Sodertérns hogskolas mal om éppna forskningsdata

Ett 6ppet vetenskapssystem bidrar till att starka den vetenskapliga kvaliteten genom 6kad
transparens och reproducerbarhet. Oppet tiligdngliga forskningsresultat—bade i form av
vetenskapliga publikationer och forskningsdata—leder ocksa till storre samhallsnytta genom
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att resultaten sprids snabbare, bade inom och utanfor forskarsamhallet, och fler kan bygga
vidare pa forskningen.

Regeringen har darfér som mal att alla forskningsdata som producerats med offentliga
medel fran och med 2026 ska vara omedelbart 6ppet tillgangliga, enligt principen att
"forskning ska vara sa éppen som mdjligt och sa stdngd som noédvandigt”.?

Sodertérns hogskola ska enligt regleringsbrevet 2025 arbeta for att férverkliga regeringens
mal om Oppna forskningsdata.3 Andra viktiga nationella riktlinjer och rekommendationer som
berdr 6ppna forskningsdata ar Kungliga bibliotekets (KB) Nationella riktlinjer fér dppen
vetenskap#* och Sveriges universitets- och hégskoleférbunds (SUHF) Fardplan for 6ppen
vetenskap.®

Forskningsdata producerade vid Sédertérns hdgskola ska darmed i méjligaste man goéras
Oppet tillgangliga enligt internationellt vedertagna principer, med hansyn tagen till juridiska,
etiska och kommersiella aspekter.®

Som en del av detta ska exklusiv ratt till att dela och ateranvanda forskningsdata som
huvudregel heller inte dverforas till externa parter eller vetenskapliga forlag.

Alla typer av forskningsdata far inte publiceras 6ppet, de kan till exempel vara
sekretessbelagda. Men aven om data inte kan goéras direkt nedladdningsbara av sadana
skal kan ofta metadata om datamangden publiceras 6ppet.

FAIR-principerna for tillgangliggérande av forskningsdata

| Sverige har Vetenskapsradet fatt i uppdrag av regeringen att samordna omstallningen till
Oppen tillgang till forskningsdata. Vetenskapsradet rekommenderar att data som framstalls
genom forskning hanteras i enlighet med FAIR-principerna.” Forskningsdata som
tillgangliggors fran Sédertorns hogskola ska darfor folja FAIR-principerna nar praktiska,
juridiska och etiska évervaganden tillater det.

FAIR ar ett internationellt erkant begrepp som anvands i stravan att géra forskningsdata

soOkbara (Findable)

tillgangliga (Accessible)

interoperabla (Interoperable)

ateranvandningsbara (Reusable).

2Regeringens prop. 2024/25:60, Forskning och innovation for framtid, nyfikenhet och nytta.
SRegleringsbrev fér budgetaret 2025 avseende universitet och hégskolor.

4 Nationella riktlinjer fér 6ppen vetenskap: https://urn.kb.se/resolve?urn=urn:nbn:se:kb:publ-722 (Hamtad 2025-04-
02).

5 Fardplan for 6ppen vetenskap, REK 2021:1 (REV 2025).
5Se hogskolans Policy fér 6ppen vetenskap.
’Se "Vagledning for implementering av kriterier for FAIR forskningsdata” (Vetenskapsradet, 2021).
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Sarskild emfas laggs pa att forskningsdata ar valdokumenterade, anvander 6ppna
standardformat och beskrivs i metadata publicerade i 6ppna databaser sdkbara fran en
webbsida (aven kallade "forskningsdatakataloger” eller "repositorier”).

Etisk och saker datahantering

Alla forskningsdata som Sédertérns hégskola ar ansvarig for ska hanteras pa ett lagligt och
korrekt satt och med beaktande av god forskningssed. All datahantering behdver for det
syftet vara valplanerad. Det lattaste sattet att férsakra sig om en valplanerad datahantering
ar att anvanda en datahanteringsplan. (Se avsnitt Planering av datahantering i
forskningsprojekt, ovan.)

God forskningssed och oredlighet i forskning

All forskning pa Sodertérns hogskola ska ske i enlighet med god forskningssed. Detta
innebar ett delat ansvar mellan hégskolan och den enskilda forskaren. Forskaren ansvarar
for att folja god forskningssed i sin forskning, medan hoégskolan i egenskap av
forskningshuvudman har det 6vergripande ansvaret for att forskningen utférs i enlighet med
god forskningssed.? Viktiga principer for god forskningssed finns beskrivna i Den europeiska
kodexen fér forskningens integritet.®

Med avseende pa hantering av forskningsdata omfattar god forskningssed bland annat att:

e hogskolan stoder en sadan infrastruktur fér hantering och skydd av data som
behovs for reproducerbarhet, sparbarhet och ansvarighet

o forskaren hanterar foremalen for forskning med respekt och omsorg och i enlighet
med rattsliga och etiska foreskrifter

e forskaren utformar, utfér och dokumenterar datahanteringen pa ett noggrant och val
Overtankt satt

e forskaren och hogskolan ser till att forskningsdata forvaltas och bevaras pa lampligt
satt under en rimlig tid

e forskaren och hogskolan ser till att tillgangen till data ar sa 6ppen som majligt och sa
begransad som nddvandigt, och nar sa ar tillampligt i enlighet med FAIR-
principerna.

Med oredlighet i forskning menas en allvarlig avvikelse fran god forskningssed specifikt i
form av fabricering, férfalskning eller plagiering, som begas med uppsat eller av grov
oaktsamhet. 0

8Se 4 och 5 §§ lagen (2019:504) om ansvar for god forskningssed och prévning av oredlighet i forskning.
SALLEA — All European Academies, Berlin 2018.
°Se 2 § lagen om ansvar for god forskningssed och prévning av oredlighet i forskning.
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Alla medarbetare vid Sddertdrns hdgskola har ett gemensamt ansvar for att god
forskningssed foljs. Har du misstanke om avvikelser fran god forskningssed ska du vanda
dig till hdgskolans forskningsetiska rad.

Informationssakerhet vid Sédertorns hogskola

Informationssakerhet handlar om att skydda information fran olika typer av hot, som insyn
fran obehoriga eller att informationen forvanskas. Hogskolans riktlinjer for
informationssakerhet beskriver hur medarbetare ska arbeta pa ett sakert satt med sin
information. ' Forskningsdata ska i enlighet med FAIR-principerna goras tillgangliga sa
Oppet som majligt men sa begréansat som nédvandigt, samtidigt som alla data ska skyddas
fran att lacka ut, forvanskas eller forstoras. Forskningsdata ska hanteras sa att det gar att
sakerstalla att informationen skyddas mot obehorig atkomst (konfidentialitet), felaktiga
forandringar (riktighet), samt att informationen finns tillganglig da den behdvs (tillganglighet).
Det ar ocksa viktigt att sakerstalla att informationen inte &ndrats eller lamnats ut till nagon
som inte har behdrighet att ta del av den.

Informationsklassning av forskningsdata

Informationsklassning ar viktigt for att uppna bra informationsséakerhet vid hanteringen av
forskningsdata. Resultatet av informationsklassingen indikerar till exempel vilken lagringsyta
som far anvandas under hanteringen av dessa data.

Informationsklassningen ska ske pa det satt som beskrivs pa hdgskolans Medarbetarwebb
och dokumenteras i datahanteringsplanen, som diarieférs tillsammans med 6vriga
handlingar i forskningsprojektet.

Aktuell information om 1amplig lagringsplats att vélja efter informationsklassningen finns pa
hdgskolans Medarbetarwebb.

Observera att informationsklassningen av olika typer av forskningsdata i samma projekt kan
leda till att de olika datatyperna far lagras pa olika platser.

Forskningsdata bor inte ges hogre informationsklassning an nédvandigt

Ju hogre klassning forskningsdata ges desto hdogre skydd behdver den. En hdgre klassning
kan darmed innebara att ytterligare atgarder behdver vidtas under datahanteringen. Darfor
ar det rekommenderat att inte ge forskningsdata hogre skydd én nédvandigt.

Behandling av personuppgifter regleras av GDPR

Behandling av forskningsdata som innehaller personuppgifter regleras av EU:s
dataskyddsférordning (2016/679), GDPR. Som behandling réknas till exempel insamling,
lagring, kopiering, bearbetning och radering av uppgifterna.

" Se Riktlinjer for informationssékerhet vid Sédertérns hégskola.
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Vad ar personuppgifter?
Personuppgifter ar sddana att de kan anvandas for att identifiera en nu levande fysisk
person. Exempel pa personuppgifter ar

e Namn

e Adress

e Personnummer

e E-postadress

e ID-kortnummer

o Telefonnummer

e |P-adress

e Registreringsnummer pa bil
e Fotografi av en person

e Inspelning av en rost.

Pseudonymiserade uppgifter raknas ocksa som personuppgifter, oavsett var kodnyckeln
finns. Generellt raknas till personuppgifter aven uppgifter som tillsammans med andra
existerande uppgifter kan anvandas for att identifiera en person (genom séa kallad
bakvagsidentifiering). Uppgifter om avlidna personer réknas inte som personuppgifter enligt
GDPR.

Rattslig grund och andra regler

For att behandling av personuppgifter ska vara laglig maste man ha nagon av de rattsliga
grunder som raknas upp i artikel 6 i GDPR. Den rattsliga grund som ar mest relevant inom
forskning vid ett statligt larosate ar uppgift av allméant intresse. Sédertérns hégskola har ett
forfattningsreglerat uppdrag att bedriva forskning, vilket gor viss personuppgiftsbehandling
nddvandig och ger oss en rattslig grund.

Aven nér det finns en réttslig grund fér behandling av personuppgifter &r man férpliktigad att
inte behandla fler personuppgifter an vad som kravs i projektet. Man maste ocksa informera
forskningspersonerna om att deras personuppgifter behandlas, och om vilka rattigheter de
har enligt GDPR.

Om forskningsprojektet kommer att behandla personuppgifter behdver ansvarig forskare
ocksa registrera personuppgiftsbehandlingen i en registerforteckning pa det satt som
beskrivs pa hogskolans Medarbetarwebb.

Personuppgiftsbitradesavtal

Vid behandling av personuppgifter finns alltid en organisation som ar personuppgifts-
ansvarig. For forskning vid Sédertorns hogskola ar detta hogskolan. Om nagon utanfor
hdgskolan ska behandla personuppgifterna, till exempel genomféra en insamling,
transkribering eller éversattning, kraver GDPR att ett personuppgiftsbitradesavtal upprattas.
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Hjalp med forskningsdata och GDPR

Hogskolans dataskyddsombud hjalper forskare med fragor som ror forskningsdata och
GDPR.

Behandling av vissa personuppgifter kraver godkand etikprévning

GDPR och lagen (2003:460) om etikprévning av forskning som avser manniskor,
etikprévningslagen, staller sarskilda krav pa behandling av vissa typer av personuppgifter.'2
Dessa ar

e etniskt ursprung

e politiska asikter

e religios eller filosofisk dvertygelse

e medlemskap i en fackférening

e halsa

e en persons sexualliv eller sexuella laggning

e genetiska uppgifter

e biometriska uppgifter som anvands for att entydigt identifiera en person

e lagovertradelser som innefattar brott.

Av dessa raknas alla utom den sista till kénsliga personuppgifter. Huvudregeln i GDPR ar att
det ar forbjudet att behandla kansliga personuppgifter. Det finns dock ett antal undantag fran
huvudregeln som goér det mgjligt att behandla dessa typer av uppgifter. |
forskningssammanhang ar det framst undantaget att behandlingen &r nédvéndig fér
vetenskapliga eller historiska forskningsédndamal som &r tillampligt. For att undantaget ska
kunna tillampas kravs aven att lampliga sakerhetsatgarder vidtas vid behandling av
personuppgifterna samt att behandlingen omfattas av godkand etikprévning.

Godkand etikprévning kravs aven for att fa behandla uppgifter av den sista typen i listan, om
lagdvertradelser som innefattar brott.

Ansdkan om etikprévning ska goéras hos Etikprévningsmyndigheten. Prefekt (eller
motsvarande) ska underteckna ansdkan om etikprévning och den ska diarieforas.

Arkivering och gallring av forskningsdata

Forskningsdata som tagits fram inom forskning pa Sodertérns hogskola ar allman handling
och ar en del av Sddertdrns hdgskolas arkiv. Det innebar att dessa data ska arkiveras vid
hogskolan, om det inte finns stdd for gallring. 1314

2Se artikel 9 och 10 GDPR och 3 § etikprévningslagen.
132 kap. Tryckfrihetsforordning (1949:105).
“Arkivlag (1990:782).
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Arkiveringskravet galler oberoende av om forskningsdata publiceras éppet eller inte. Aven
forskningsdata som innehaller personuppgifter ska som huvudregel sparas i minst tio ar.
Dessa data far inte forstoras (gallras) utan stéd i Riksarkivets gallringsforeskrifter eller annan
lag eller forordning. Sodertérns hdgskolas informationshanteringsplan ar det styrande
dokument som anger reglerna géllande arkivering och gallring vid hdgskolan. 5

Fran det att ett forskningsprojekt borjar samla in eller skapa data ska darfér kopior av radata
och fardigstallda dataobjekt bevaras for arkivandamal. Instruktioner for bevarande finns pa
hogskolans Medarbetarwebb.

Vilka datafiler ska bevaras for arkivandamal?

Dataobjekt (filer) som rdknas som inkomna till eller uppréattade hos Sédertdrns hogskola ska
bevaras i arkivsyfte. Detta ar

e radatafiler
e datafiler som tjdnat som underlag till en sakkunniggranskad vetenskaplig publikation

e andra datafiler som betraktas som fardigstéllda, och dar inga tillagg eller andra
andringar langre kommer att goéras.

Om fragor uppstar om vilka filer som ska bevaras i arkivsyfte kan dessa stéllas till
hogskolans datahanteringsstod.

Efter tio ar ska bevarade data gallras eller arkiveras

God forskningssed kraver att det ar majligt att granska forskningsresultat. Darfér maste
forskningsdata i normalfall sparas i minst tio ar innan de kan gallras. Efter denna period ska
en gallringsutredning goras. Den innebar att en arkivarie tillsammans med ansvarig forskare,
eller annan av institutionen utsedd person, gar igenom forskningsprojektets handlingar,
inklusive forskningsdata, och gor en plan for den vidare hanteringen sasom gallring,
arkivering och eventuellt bevarande.

Grundregeln vid gallringsutredning ar att forskningsdata som anses ha ett fortsatt
inomvetenskapligt varde, ett varde for annat forskningsomrade, vara av stort
vetenskapshistoriskt, kulturhistoriskt eller personhistoriskt varde, vara svara att aterskapa
eller av stort allmant intresse skall bevaras for framtiden.

Hantering av icke-digitala forskningsdata och data pa
mobila lagringsenheter

Forskningsdata som lagras pa papper, mobila digitala databarare sasom USB-minne,
externa harddiskar eller inspelningsutrustning behdver hanteras utifran informations-
klassning av den lagrade informationen. Data som bedéms ha informationsklass 2 eller 3

'® Se informationshanteringsplanen pa Medarbetarwebben: https://medarbetarwebben.sh.se/sidor/stod-och-
service/informationshantering/informationshanteringsplan.html
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med avseende pa konfidentialitet ska forvaras i last skap i ett last utrymme med begransad
behdrighet.

Digitala data far lagras pa mobila enheter endast nar detta ar helt nédvandigt, och ska
Overforas till en godkand lagringsyta dar sakerhetskopiering gors sa snart det ar mojligt.
Ytterligare information finns pa hégskolans Medarbetarwebb.

Ansvar for hanteringen av forskningsdata

Forskarens ansvar

| ett forskningsprojekt dar Sédertérns hdgskola ar forskningshuvudman ansvarar
projektledaren (Pl/principal investigator) for att alla data som framstalls i projektet hanteras i
enligt med de principer, regler och féreskrifter som beskrivs i dessa riktlinjer, och andra
tillmpbara regelverk i det enskilda fallet.

Om forskaren inte finns kvar pa hogskolan dévergar ansvaret till prefekten,
avdelningsforestandaren eller motsvarande, i den del av hégskolan dar projektet har sin
hemvist.

Hogskolans ansvar

| egenskap av forskningshuvudman ansvarar Sédertdrns hdgskola ytterst for att alla
forskningsdata som framstalls i hogskolans forskningsverksamhet ar tillférlitiga och hanteras
pa ett korrekt och sakert satt och i enlighet med god forskningssed.

Hogskolan ansvarar i synnerhet for att tillhandahalla sadan infrastruktur, information och
annat stéd som behodvs for att det ska vara mdjligt for forskaren att hantera sina data i
enlighet med riktlinjerna.
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