
Användarinstruktion Datahanteringsstödet 
Henning Strandin | 2024-01-03 

 
 

 
Kryptering med Kleopatra (PGP) 
 

 

Innehåll 
Hur PGP-kryptering fungerar ................................................................................................................... 2 

Första gången .......................................................................................................................................... 3 

Installera Kleopatra ............................................................................................................................. 3 

Om du har en SH-administrerad dator ............................................................................................ 3 

Om du har en självförvaltad dator .................................................................................................. 4 

Skapa ett certifikat som innehåller en publik och en privat nyckel .................................................... 4 

Dela din publika nyckel ........................................................................................................................ 4 

Importera någon annans publika nyckel ............................................................................................. 5 

Använda Kleopatra .................................................................................................................................. 5 

Kryptera och signera filer .................................................................................................................... 5 

Dekryptera och verifiera filer .............................................................................................................. 6 

 

  



Användarinstruktion Datahanteringsstödet 
Henning Strandin | 2024-01-03 

 

Hur PGP-kryptering fungerar 
Kleopatra är ett program för att kryptera och dekryptera information. Kleopatra finns för MS 

Windows och Linux. (Mac har en kompatibel motsvarighet som heter GPG Suit, som använder 

samma princip men inte i övrigt omfattas av den här instruktionen.) 

Kleopatra använder krypteringsmetoden PGP (”Pretty Good Privacy”), vilket är en standard som 

funnits sedan 90-talet och utgör ett starkt krypteringsskydd. PGP är utformat för att säkert överföra 

skyddsvärd information över Internet, och har för det syftet två viktiga funktioner: kryptering och 

signering. (Se även illustrationen på nästa sida.) 

Kryptering hindrar obehöriga från att ta del av informationen genom att göra den oläsbar. 

Dekryptering innebär att informationen återställs till läsbart skick. PGP använder sig av två olika 

kodnycklar, som hör ihop, för kryptering och dekryptering: den publika nyckeln och den privata 

nyckeln. Dessa fungerar på så sätt att man kan kryptera information med den publika nyckeln, som 

bara kan dekrypteras med den motsvarande privata nyckeln. (Detta kallas för ”asymmetrisk 

kryptering”.) Det här innebär att man aldrig behöver skicka en hemlig kodnyckel eller ett lösenord 

oskyddat över Internet: den publika nyckeln, som inte kan användas för att dekryptera information, 

kan delas fritt och utan risk, medan den privata nyckeln, som behövs för dekryptering, inte får delas, 

men inte heller behöver delas för att processen ska fungera. 

Signering innebär att mottagaren av krypterad information kan verifiera att avsändaren är den rätta, 

och också att informationen inte har ändrats sedan avsändaren krypterade den. Till detta använder 

avsändaren sin privata nyckel när informationen krypteras, och mottagaren använder avsändarens 

publika nyckel för verifikation. 

Kleopatra gör det lätt att skapa och hålla reda på nycklar, och att kryptera och dekryptera 

information. När information ska överföras behöver både avsändaren och mottagaren ha installerat 

Kleopatra (eller en annan PGP-programvara), skapat sina kodnycklar och delat sina publika nycklar 

med varandra. 
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Figur 1: Principen bakom PGP-kryptering 

 

Första gången 

Installera Kleopatra 

Om du har en SH-administrerad dator 
På Medarbetarwebben, på Min sida, klicka på IT-beställningar. På sidan du då kommer till, klicka på 

Software order. Här fyller du i (Kleopatra kommer med ett installationspaket som heter Gpg4win): 

Brief description Filkryptering med PGP 
Software name Gpg4win 
What is the purpose of the order? Kryptering av filer för säker överföring 
Freeware Yes 
Where can the software be found? https://www.gpg4win.de 
Do you want to... Purchase new software 
Choose if the software is for PC/Mac/Computer room PC 
Computer name/Anti-theft number [Din dators nummer, t ex SH123456] 
Document related to the software Lämna tomt 

 

Fyll sedan i din kontaktinformation. En tekniker kontaktar dig för att göra installationen. 

https://www.gpg4win.de/
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Om du har en självförvaltad dator 
1. Gå till https://www.gpg4win.de/ och ladda ned Gpg4win. 

2. Högerklicka på den nedladdade filen och välj att köra installationsprogrammet som 

administratör. 

3. Genomför installationen med de föreslagna standardinställningarna. 

 

Skapa ett certifikat som innehåller en publik och en privat nyckel 
I PGP hänger den publika och den privata kodnyckeln ihop i ett certifikat. Skapa ett certifikat med 

båda nycklarna på följande sätt. 

1. Starta Kleopatra. 

2. Klicka på New Key Pair i startfönstret eller New OpenPGP Key Pair… under menyn Files. 

3. Skriv in ditt för- och efternamn och din e-postadress, och kryssa i Protect the generated key 

with a passphrase. Detta försvårar för någon att använda din privata kodnyckel även om de 

skulle få tillgång till din dator. 

4. När Kleopatra genererat ditt certifikat visas certifikatets unika ”fingerprint”, en lång kod 

bestående av siffror och versaler. Vi återkommer till vad detta är till för i nästa avsnitt. Här 

kan du bara klicka på OK. 

I listan med certifikat kan du nu se ditt eget. (För att se vilka certifikat du har installerade i Kleopatra, 

klicka på knappen Certificates.) 

Säkerhetskopiera din privata nyckel: Om du förlorar din privata nyckel kan du inte längre dekryptera 

den information som krypterats med den motsvarande publika nyckeln. Därför är det bra att ha en 

säkerhetskopia av den privata nyckeln. (Du kan också använda den för att installera ditt certifikat på 

en ny dator.) För att göra en säkerhetskopia av din privata nyckel, högerklicka på ditt certifikat i listan 

och välj Backup Secret Keys… Eftersom den här nyckeln används för dekryptering och signering måste 

den sparas på ett säkert ställe. Den får inte hamna i fel händer. 

 

Dela din publika nyckel 
För att någon ska kunna skicka krypterad information till dig behöver avsändaren använda din 

publika nyckel när de krypterar informationen. Du behöver alltså skicka din publika nyckel till dem. På 

samma sätt behöver någon som du ska skicka krypterad information till skicka sin publika nyckel till 

dig innan det kan ske. 

Dela din publika nyckel: 

1. I Kleopatra, högerklicka på ditt eget certifikat i listan och välj Export. Du får då spara en fil 

som innehåller din publika kodnyckel. 

2. Spara filen någonstans. Den här kodnyckeln är inte hemlig, så det spelar ingen större roll var 

du lägger den. 

3. Skicka filen med den exporterade nyckeln t ex som en bilaga i ett e-postmeddelande till den 

som ska skicka krypterad information till dig. 

Tips: Om ni är en grupp som ska dela krypterad information på en gemensam lagringsyta, t 

ex ett MS Teams, kan alla lägga sina publika nycklar i en filmapp i Team:et, för enkel åtkomst. 

 

https://www.gpg4win.de/
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Importera någon annans publika nyckel 
För att du ska kunna kryptera information till någon annan behöver du använda deras publika 

kodnyckel vid krypteringen. Alltså måste du få den nyckeln på något sätt (t ex i en fil som en e-

postbilaga), och därefter importera den i Kleopatra. När du fått filen: 

1. Klicka på knappen Import… i Kleopatra. 

2. Välj filen som innehåller kodnyckeln och klicka på Open. 

3. Du blir nu tillfrågad om du vill certifiera den nya nyckeln. Om det finns någon risk att denna 

nyckel inte kommer från rätt person kan du använda nyckelns fingerprint för verifiering. Det 

är en lång kod bestående av siffror och versaler, t ex ” E350 B5B4 17EC 51A9 6331 E2AE F276 

E1C3 F84C 600A”.  När du klickar på Certify i dialogrutan visas den importerade nyckelns 

fingerprint. Du kan stämma av med avsändaren, t ex över telefon, att denna kod stämmer. 

Avsändaren kan se sin nyckels fingerprint genom att högerklicka på sitt eget certifikat i 

Kleopatra och välja Details. När du försäkrat dig om att nyckeln har rätt avsändare klickar du 

på Certify. 

4. Du får nu skriva in det lösenord du angav när du skapade ditt certifikat (om du inte alldeles 

nyligen gjort det). Därefter är den nya nyckeln certifierad, med din signatur som garant för 

att den har rätt avsändare. 

Du ska nu se den kodnyckel du importerat i din lista av certifikat i Kleopatra, med namnet på den som 

nyckeln tillhör. Här kommer du se namnen på alla dem som du kan kryptera information till, när du 

importerat deras nycklar. 

 

Använda Kleopatra 

Kryptera och signera filer 
När du ska kryptera information till någon använder du Kleopatra på följande vis. (Vi antar att du 

importerat alla mottagares publika nycklar enligt avsnittet ovan, och att deras namn därmed syns i 

din lista med certifikat i Kleopatra.) 

1. Starta Kleopatra. 

2. Klicka på knappen Sign/Encrypt… 

3. Välj filerna du vill kryptera. Du kan välja flera filer genom att hålla Ctrl på tangentbordet 

nedtryckt medan du klickar på dem. Klicka sedan på Open i dialogrutan. 

4. Du får nu upp en dialogruta där du kan välja vilka som ska kunna dekryptera dessa filer. Du 

står själv som en mottagare automatiskt. Vid fältet ”Encrypt for others” finns en knapp du 

kan använda för att lägga till en ytterligare mottagare, och du får upp listan med möjliga 

mottagare när du klickar på den. Nya rader skapas efter att du valt en mottagare, så att du 

kan lägga till flera. Lägg till alla som ska ha tillgång till informationen. 

5. Klicka nu på knappen vid fältet ”Output files/folder:” för att välja var filen ska sparas och vad 

den ska heta. Om du valt att kryptera endast en fil kommer den få ett namn som slutar med 

Notera: Kleopatra kan inte hantera mappar namngivna med icke-engelska tecken. Detta 

inkluderar alla mappar kopplade till OneDrive i Södertörns Högskolas IT-miljö. Du måste 

därför lägga filen i en helt lokal mapp, t ex Downloads. (Du kan se om sökvägen till filen 

innehåller icke-engelska tecken när du väljer var du vill spara filen.) 
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”.gpg”, och om du valt mer än en fil eller mapp kommer filen få ett namn som slutar med 

”.tar.gpg”. Ändra inte detta om du döper om filen. Klicka sedan på Save. 

6. När du är tillbaka i dialogrutan för kryptering, klicka på knappen Sign/Encrypt. 

7. Du behöver nu skriva in lösenordet du angav när du skapade ditt eget certifikat, såvida du 

inte gjort det nyligen, då kommer Kleopatra ihåg det. 

8. Du får ett meddelande om att informationen har krypterats med mottagarnas publika 

nycklar, och signerats med din privata nyckel. Den krypterade filen ligger i den mapp du 

valde, och du kan nu skicka den i ett email eller ladda upp den till en gemensam lagringsyta 

så som ett Microsoft Teams. 

 

Dekryptera och verifiera filer 
För att dekryptera en fil laddar du först ned den till din dator. Därefter: 

1. Starta Kleopatra. 

2. Klicka på knappen Decrypt/Verify. 

3. Välj filen du vill dekryptera. 

4. Givet att du är en av mottagarna till filen, och att du har importerat avsändarens publika 

nyckel (behövs för att verifiera avsändaren), får du ett meddelande om att filen dekrypterats, 

och att avsändarens identitet verifierats samt att ingen modifierat filens innehåll sedan den 

skapades. 

5. Klicka på knappen Save all. Den dekrypterade informationen finns nu i samma mapp som den 

krypterade filen. 


