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Kryptering av filer med egen nyckel
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Introduktion

7-zip och Keka kan komprimera en fil, flera filer eller hela mappar till ett I6senordskyddat och krypterat
paket.

Krypteringsnyckeln maste férvaras pa ett sakert satt.

Om dokumentet ska skickas till nagon, leverera lI6senordet separat fran filen och via annan
tjansteleverantor, tex SMS eller (fysisk) post, eller dverlamna det personligen.

Installera programvaran

Om du har en SH-administrerad dator

Pa Medarbetarwebben, pa Min sida, klicka pa IT-bestdllningar. Pa sidan du da kommer till, klicka pa
Software order. Har kan du bestélla 7-zip eller Keka for installation.

Om du har en sjalvforvaltad dator

7-zip fér MS Windows: Ladda ned 7-zip fran https://www.7-zip.org/download.html och installera med
standardinstéllningar.
Keka fér Mac: Installera Keka via Mac App Store.



https://www.7-zip.org/download.html
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For dig med PC

Kryptering av filer med 7-Zip

Kryptera
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1. Oppna 7-Zip och markera filen/filerna och/eller mappen/mapparna som du vill kryptera.

HATzip demah,

Arkiv Redigera Visa Favoriter Verktyg Hjalp
& - - - - ®x 1
Légg till Packaupp  Testa Kopiera Flytta Ta bort Egenskaper

* H:A\7zip demol,

Marmn

Emapo 1}
dokument 1.txt
dokument 2.txt
dokument 3.txt
dokument 4.txt
dokument 5.txt

1/ 6 cbjekt marl0 0

2023-10-11 15:08:20

Storlek Andr...
2023..

0 2023..

0 2023..

0 2023..

0 2023..

0 2023..

= O X

Skap... Kom.. Map.. Filer
2023..
2023...
2023..
2023..
2023..

2023...

2. Klicka pa Lagg till alternativt hogerklicka pa den markerade filen/filerna och/eller
mappen/mapparna och valj 7-zip och sedan Lagg till i arkiv...

Hi\Tzip demah, - ] X
ﬁdig era Visa Favoriter Verktyg Hjalp
Y - - . - »® 1
Lagg till | Packaupp  Testa Kopiera Flytta Tabort Egenskaper
* H:\7zip demah, v
Namn Storlek Andr.. Skap.. Kom.. Map.. Filer
o PP
H 7-Zip > ] [ taggtiniarkiv.. )
dokur Oppna Enter Komprimera och skicka som e-post...
dokut Oppna internt Ctrl+PgDln Lagg till i "mapp 1.72"
dokur fjppna internt * Komprimera till "mapp 1.7z" och skicka som e-post
dokit Oppna internt # Lagg till i "mapp 1.zip"
Oppna externt Shift+Enter Komprimera till “mapp 1.zip" och skicka som e-post
Visa F3 CRC SHA »
Redigera F4
Byt namn Fa
Kopiera till... F5
Flytta ill... Fé
1/ 6 obje Ta bort Del
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d)
e)
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| fonstret som dyker upp, fyll i féljande:

Ett namn pa den paketerade och krypterade filen i Arkiv-faltet

| Arkivformat valjer man 7z

Skriv in ett starkt I6senord eller I6senordsfras i krypterings-sektionen
| faltet Krypteringsmetod, valj AES-256.

Valj eventuellt att kryptera aven filnamnet

Klicka pa OK

| Lagg till i arkiv x|

kv a) H:\7zip demo™

|mapp 17z w
[ Arkivformat: b ) Tz ~ ] Uppdateringslage: Lagg till och ersatt filer ~
Komprimeringsniva: 5 - Normal w Sokvagslage: Relativa sokvagar -
Komprimeringsmetod: * LZMAZ v Altemativ

[T Skapa sialvuppackande arkiv

Storek pa ordlista: * 16 MB w

[ Komprimera delade filer
Storlek pa ord: "t 32 ~ [ Ta bort filer efter komprimering
Storek pa enhetliga block: * 4GB

P g e r— C) I

Antal CPUHradar: * 16 ~ /16 Ange losenard:
Minnesanvandning vid komprimering: S |
2496 MB / 26 GB / 32GB 8%~ i _

Upprepa lasenord:
Minnesanvandning vid dekomprimering: 18MB | s
Dela upp i volymer, byte:

Pp i volymer, byt (] Visa l6zenord
» | | )
Krypteringsmetod: AES-256 -

Parametrar:
' [ Kryptera filnamn e) '

Attemativ

En fil med andelsen .7z har blivit skapad. Lésenordet kravs nu for att kunna éppna och
avkryptera filen. Om dokumentet ska skickas till nagon, leverera lI6senordet separat fran filen
och via annan tjansteleverantor, tex SMS, post. Notera att filerna och mapparna som valdes i
steg 1 har blivit kopierade in i .zipfilen och att originalfilerna och mapparna fortfarande ligger
kvar pa sin ursprungliga plats och ar okrypterade.



Anviindarinstruktion Datahanteringsstddet
Fredrik Lif och Henning Strandin | 2024-02-07

SODERTORNS HOGSKOLA | STOCKHOLM

Dekryptering av 7-zip filer

Om du har tagit emot en fil som ar krypterad med 7-zip (eller Keka fér Mac) kan du dekryptera dem
med hjalp av 7-zip.

OBS! Om du vill att krypteringen behalls 6éppnar du filen via 7-zip. D& behalls krypteringen efter att du
redigerat och sparat.

Dekryptera
1. Oppna 7-Zip och markera den krypterade filen, valj Packa upp.
HAFzip demo), _ ) x
Arkiv  Redigera Visa Favoriter Werktyg Hjalp
iy - - : v o :

Lagg till | Packa upp Testa Kopiera Flytta Ta bort  Egenskaper
* H:\7zip demoh,

Namn Storlek Andr.. Skap.. Kom.. Map.. Filer
hemligt-dokument 2023... 2023...
mapp 1 2023... 2023...
dokument 1.txt 0 2023.. 2023..
dokument 2.txt 0 2023.. 2023..
dokurment 3.txt 02023.. 2023...
dokument 4.txt 0 2023.. 2023..
dokument 5.txt 0 2023.. 2023..
220 2023... 2023..

1/ 8 objekt marl220 220  2023-10-11 16:03:35

2. Ange l6senordet avsandaren gav dig och klicka pa OK.
Packa upp : H\7zip demothemligt-dokument.zip X

Packa upp till:
H:\7zip demo’ w

B hemligt-dokument Tacerord

arareasarane

Sokvagslage:

Fullstandiga sokvagar bl —
_ Visa losenord

Skapa ingen dubblett av rotmappen

Ovarskrivningslage: Alerstill filsékerhet

Fraga fdre Gverskrivning

OK Avbryt Hjalp
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For dig med Mac

Kryptering av filer med Keka

Installningar
Starta Keka, ga till preferences och vélj installningar enligt bilderna nedan.

[ ] Finder Extension

s X B/ B e § @&

General Appearance Compression Extraction File Access Performance Passwords Finder Extension

® The extension is enabled

The Finder Extension needs to be enabled in the & System Preferences, Extensions configuration.

Show Keka actions in Finder's contextual menu
Use "Open with Keka" as the primary item action
Nest actions in a submenu
Show icon in primary item

Show icons in actions

Show compress contents of folder items

You can customise where to show the contextual menu below:

External volumes
~/Desktop
~/Documents
~/Downloads
~/Movies

B

HIBEEERDE

Show in external volumes

[ J Compression

B ® ¢ &

General Appearance Compression Extraction File Access Performance Passwords Finder Extension

Default format:  l§ 72 2]
Default method: Normal ©

Those are only applied when Keka is not open,

Save to location: Next to original file

If Keka has File Access it will execute the operation near the source file/s, otherwise it will ask for a
location. You can set Keka's File Access in the Preferences tab so this option works properly.

Name of new files: Same as original file

Use parent folder name when compressing multiple files
Keep source extension: Automatic e

Play a sound after a compression: Default compression

| Verify compression integrity
Move original file(s) to the Bin after compression

Exclude Mac resource forks (eg: .DS_Store)
Show file in Finder after compression
Use AES-256 when encrypting ZIP files (less compatible)
! Use short tarball extensions (eg: .tgz instead of .tar.gz)

Always tarball non-archiving formats (like GZ or BZIP2)

Archive items separately
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1. Oppna Keka och leta upp den fil/mapp du vill kryptera. Skriv in ett starkt I6senord eller
| —————

dokument 1.txt

® Compression
dokument 3.rtfd £ L 1] ® 5 Method: Normal
. o .
Default format: 1 72 3
Default method:  Normal €

Split
Password .
Keka Repeat:

Solid archive

dokument 3.rtfd

Exclude Mac resource forks
Verify compression integrity
Delete file(s) after compression

Archive items separately

I6senordsfras i I6senordsfalten.

2. Dra sedan filen/mappen till fonstret for Keka.

® Keka 03 v v v L B
% Dropbox biblioteket root application dokument 2.txt
@ AirDrop Cert dokument 3.rtfd

@ Recents Cisco AnyConnect

T
B Editshare B dokyment 1.txt
A Applicati B s Tf‘ %
= Desktop B Jamf
[ Documents [ JSS_Prestage 7z
= Kek
® Downloads oxn
B3 MFA
1 Music B Teams Drop here to compress
dokument 1.txt
@ shansh09 B9 Teamsméten
[) Creative B TimeEdit
19 TopDesk
B VPN
iCloud Dri | Testar_platfor...mpatibility.7z

? Shared

En fil med andelsen .7z har blivit skapad. Losenordet kravs nu for att kunna 6éppna och avkryptera
filen. Om dokumentet ska skickas till nagon, leverera l6senordet separat fran filen och via annan
tjansteleverantor, tex SMS, post.

Notera att filerna och mapparna som valdes i steg 2 har blivit kopierade in i zipfilen och att
originalfilerna och mapparna fortfarande ligger kvar pa sin ursprungliga plats och ar okrypterade.
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Dekryptering av 7-zip filer
Om du har tagit emot en fil som ar krypterad med 7-zip eller Keka kan du dekryptera dem med hjalp
av Keka.

OBS! Om du vill att krypteringen behalls 6éppnar du filen dar du packat upp den. Da behalls
krypteringen efter att du redigerat och sparat.

Dekryptera
1. Hogerklicka pa filen i finder och valj att 6ppna med Keka och sedan Extract here

} e ey
D 7zip dempiiemmme
% Dropbox n dokumer—2RE0
AirDrop dokumer OPen With >

D Recents dokumer  Move to Bin

A Applicati Get Info

2 = Desktop Rename
" Compress *7zip demo 2.72"

Keka Duplicate 7 Z
® Downloads Make Alias

™ Documents

11 Music Quick Look

{2} shansh09 dmg Copy 027z

) Creative.. 1.dmg Share >
).dmg n

dmg ] [ N

iCloud Dri... Tags.

2 Shared Show Preview Options

Quick Actions >
Keka »
£ Send a copy...

£ Back up to Dropbox...
£ Move to Dropbox

S|

: Extract to...
Services

3. Ange l6senordet avsdandaren gav dig och klicka pa Done.

s}

Method: Normal

Fast Normal Stow

Split: v
Password: eeessssee L
Repeat: eessscee

v Encrypt filenames
v Solid archive

4. Enfil med andelsen .7z har blivit skapad. Lésenordet kravs nu for att kunna 6ppna och
avkryptera filen. Skicka lI6senordet separat fran filen.Notera att filerna och mapparna som
valdes i steg 1 har blivit kopierade in i .zipfilen och att originalfilerna och mapparna fortfarande
ligger kvar pa sin ursprungliga plats och ar okrypterade.



