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Kryptering

Kryptering ar en sakerhetsmetod som anvands for att skydda information fran obehérig
atkomst. Nar data krypteras — till exempel filer, dokument eller e-postmeddelanden —
omvandlas innehallet till ett kodat format. Det kan endast lasas av den som har ratt nyckel
eller I6senord.

Att kryptera information ar sarskilt viktigt nar kansliga uppgifter ska skickas eller lagras, ill
exempel personuppagifter, forskningsmaterial eller interna dokument. Genom att anvanda
kryptering minskar risken for att informationen hamnar i fel hander.

Kryptera e-post i Outlook

Outlook har en inbyggd funktion for att kryptera e-postmeddelanden. Nar du anvander den
har funktionen skyddas innehallet sa att endast mottagare med ratt dekrypteringsnyckel kan
|I&sa meddelandet.

Kryptering av e-post ar sarskilt viktigt nar du hanterar personlig eller konfidentiell information
inom organisationen, till exempel personuppgifter, avtal eller kansliga interna arenden.
Genom att kryptera meddelanden sakerstéller du att informationen inte kan lasas av
obehdriga under dverforingen.

Kryptera filer

For att skydda filer fran obehdrig atkomst finns foljande program att anvanda pa hogskolan:

Windows — 7-Zip
7-Zip ar ett program som later dig skapa krypterade arkiv med starkt I6senordsskydd. Det ar
ett effektivt satt att skydda filer innan de skickas eller lagras.

Mac — Keka

Keka erbjuder liknande funktioner for Mac-anvandare och gor det enkelt att kryptera filer
med lésenord.

Genom att anvanda dessa verktyg kan du tryggt hantera kanslig information, med vetskapen
att endast behoriga personer kan komma at innehallet.
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Kryptera e-post

Om du behdver skicka kanslig information via e-post ar det viktigt att kryptera meddelandet.
Kryptering skyddar bade:

e Meddelandetexten — innehallet i sjalva e-postmeddelandet.

e Bilagor — filer som bifogas, till exempel dokument eller bilder.

Genom att kryptera e-post sakerstéller du att endast behdriga mottagare kan ta del av
informationen, vilket ar avgorande vid hantering av personuppgifter eller annan konfidentiella
data.

Sa har krypterar du ett e-postmeddelande i Outlook

Folj stegen nedan for att kryptera ett e-postmeddelande i Outlook:

1. Skapa ett nytt meddelande som vanligt.

2. Gatill fliken Alternativ i menyfaltet.

3. Klicka pa Kryptera.

4. Valj alternativet Kryptera for att aktivera skyddet.

Nar du har aktiverat kryptering skickas meddelandet i ett skyddat format. Det innebar att
endast mottagare med ratt behorighet kan Iasa innehallet, inklusive eventuella bilagor.

Nytt e-postmeddelande @] x |
Meddelande Infoga Formatera text Rita Alternativ
V. 3 =" [y 0] Visa Hemlig kop Visa svar till Begar leveranskitto =
(£ e re o= I o
. - Visa Kopia Begar laskvitto —t b
Redigerare Kontrollera Schemalagg Starta Kryptera ~ Skrivut  Vaxa till oforme |
v gsnglighet skicka dokumentkappling  [+] Visa Frén Tilldtinte resktioner  prioritet prioritet v utkast text Copilot |

kontroll Skicka Visa falt Spér Format

Spra J Skic ming Skriv ut
Ange behérigheter fér det hirgbjektet
(3) Kryptera: Det har meddelandet ar krypterat. kan inte ta bort kryptering. i (e Ta bortkryptering X
@

B> skicka . Fran: mattias.paul@sh.se ~ Vidarebefordra inte 9

Inga behorigheter har angetts

Till

Kopia

Lagq till ett &mne Utkastet sparades 08:27
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Hur mottagaren laser ett krypterat meddelande

Hur mottagaren kan lasa ett krypterat e-postmeddelande beror pa vilken e-posttjanst hen
anvander:

Om mottagaren har ett Microsoftkonto
Meddelandet kan 6ppnas automatiskt, precis som vanligt. Inga extra steg kravs.

Om mottagaren inte har ett Microsoftkonto

Personen far ett meddelande med instruktioner om hur det krypterade innehallet kan
Oppnas. Det kan till exempel innebara att logga in via en saker portal eller anvanda en
engangskod.

Om mottagaren saknar ett Microsoft-konto ombeds hen att skapa ett kostnadsfritt konto for
att fa atkomst till meddelandet.

Andra behérigheter for krypterad e-post i Outlook

Nar du har krypterat ett e-postmeddelande i Outlook kan du &ven styra vilka rattigheter
mottagaren ska ha. Sa har gor du:
1. Klicka pa Andra behérighet i verktygsfaltet.
2. Valj den behorighetsniva du vill tilldela — till exempel om mottagaren far:
a. Vidarebefordra meddelandet
b. Skriva ut innehallet
c. Kopiera text eller bilagor

Genom att justera behorigheter kan du ytterligare kontrollera hur informationen far
anvandas, vilket ar sarskilt viktigt vid hantering av kénsliga eller sekretessbelagda uppgifter.

Andra behérigheter

Valj hur mottagare kan hantera det har meddelandet

| Kryptera v

Kryptera
Sodertorn university - Confidential
Sodertorn university - Confidential View Only

Vidarebefordra inte

3. Kilicka OK.
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Vad betyder de olika krypteringsalternativen?

Alternativ Meddelandetext Bilagor Rubrik rad

Kryptera
JA JA NEJ

e Kan skickas utanfor organisationen.

Sodertérn University —

Confidential
JA JA NEJ

e Kan endast 6ppnas av personer
inom organisationen.

Sodertorn University —
Confidential View Only

e Kan endast 6ppnas av personer
inom organisationen.

JA JA NEJ

® Gar inte att redigera, skriva ut eller
vidarebefordra.

Vidarebefordra inte

e Kan skickas utanfér organisationen. JA JA NEJ

® Gar inte att skriva ut eller
vidarebefordra.
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Kryptera filer eller mappar

For att skydda dina filer kan du anvanda program som 7-Zip (Windows) eller Keka (Mac).
Dessa verktyg gor det mojligt att samla en eller flera filer eller mappar i ett komprimerat arkiv
som skyddas med ett starkt I6senord. All information i arkivet blir da olaslig for alla som inte
kanner till I6senordet.

Viktigt att tanka pa:
e Spara lésenordet pa en saker plats dar endast behdriga har tillgang.
e Dela aldrig I6dsenordet tillsammans med den krypterade filen.

Anvand i stallet olika kommunikationskanaler — till exempel:

1. Skicka filen via e-post
2. Foérmedla I6senordet via SMS, vanlig post eller vid ett personligt méte

Genom att separera fil och Iésenord minimerar du risken for att obehdriga far tillgang till
kanslig information.

Installera programvaran

Hdgskoleforvaltad Windows-dator

Om du anvander en hdgskoleférvaltad Windowsdator kan du installera programvaran 7-Zip
via Software Center. Sa har gor du:

1. Oppna Software Center fran Start-menyn.

2. Gatill fliken Applications.

3. Leta upp 7-Zip i listan och klicka pa Install.

Nar installationen ar klar kan du anvanda 7-Zip for att kryptera och dekryptera filer pa ett
sakert satt.

I Software Center - o x
| doeproms roasios

& Applications _ Appiication details g
|~

£ Updates .

[E 7-Zip 24.08

[ Operating Systems T

e - -

C& Device compliance

£¥ Options AR
|

ot specified
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Hogskoleforvaltad Mac-dator

Om du anvander en Mac-dator som ar férvaltad av hogskolan ar programmet Keka
vanligtvis redan installerat. Om det inte finns pa din dator kan du enkelt installera det via Self

Service:

1. Oppna Self Service. Du hittar Self Service under Launchpad.

2. Vadlj fliken Catalog.
3. Gatill Apps.

4. Sok efter Keka och klicka pa Install.

Nar installationen ar klar kan du anvanda Keka for att kryptera och dekryptera filer pa ett

sakert satt.
eo0e <
Self Service+ Apps m Featured  Sort -]
_ Dolphin EasyReader Install Keka(7Zip) Reinstall
Please note: EasyReader App for The macQS file archiver
Mac is only available to:... Store more, share with privacy..
=z} Home
[l Bookmarks T Keynote Install Numbers Install
Skapa enkelt snygga presentationer db Skapa 6vertygande kalkylblad med
[ 23 Catalog med Keynote som innehdller kraftfu... Numbers for Mac. Utga fran en av f...
e
[\ Notifications
Omnissa Horizon Client Install / Pages o Install
] Updates o & Skapa snygga dokument p4 nigra
minuter med ordbehandlaren Page...
p— Windows App Install
L]

@ Log in

Windows App for Mac (previously

named Microsoft Remote Desktop)..
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Sjalvforvaltad Windows-dator

Om du anvander en sjalvforvaltad Windowsdator kan du sjalv ladda ner och installera 7-Zip.
Sa har gor du:

1.
2.
3.
4.

Ga till https://www.7-zip.org/download.html.
Valj ratt version for din dator (32-bit eller 64-bit).
Ladda ner installationsfilen och kor den.

Installera programmet med standardinstéliningar.

Nar installationen ar klar kan du anvanda 7-Zip for att kryptera och dekryptera filer pa ett
sakert satt.

Sjalvforvaltad Mac-dator

Om du anvander en sjalvforvaltad Mac-dator och Keka inte redan ar installerat, kan du
enkelt hamta programmet via App Store:

1.
2.
3.

Oppna App Store pa din Mac.
Sok efter Keka.

Klicka pa Hamta och f0lj instruktionerna for att installera programmet.

Nar installationen ar klar kan du anvanda Keka for att kryptera och dekryptera filer pa ett
sakert satt.
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https://www.7-zip.org/download.html

Kryptera filer med 7-zip — Windows
Sa har krypterar du filer eller mappar med 7-Zip:
1. Oppna 7-Zip pa din dator.

2. Markera den fil, flera filer eller mapp som du vill kryptera.

3. Klicka pa Lagg till/Add i verktygsfaltet.

H:\Kansliga dokument\Krypterat dokument\, — a X

File Edit View Favorites Tools Help

CH W = X i

Add ract Test Copy Move Delete Info

¥ |7 H:Ksnsligs dokument\Krypterat dokument\ v

Name Size Modified Created Comment Folders
wE Krypterat dokument.docx @ 13566 2025-09-1215:30 2025-09-15 14:01

1/ 1 object(s) selected 13 566 13 566 2025-09-12 15:30:52

4. | fonstret som visas fyller du i féljande:
a. Ett namn pa filen/mappen som ska krypteras i Arkiv/Archive-féltet.
b. | Arkiv/Archive-format valjer du 7z.
c. Skrivin ett starkt I6senord i krypterings/encryption-sektionen.
d. Upprepa ditt starka I[6senord.
e. |faltet Krypteringsmetod/encryption method valjer du AES-256.

f.  Valj eventuellt att kryptera aven filnamnet.

g. Klicka OK.
B H:\Kansliga dokument) .
File Edit View Favorit— =

—— Add to Archive R
gp = < w

Add Extract Test C¢ Amchive: - -
| a | Krypterat dokument. 7z \,J = —
¥ |7 H\Kinsliga doku - = .

Name Archive format: bl = v Update mode: Addandreplace fies v
ﬁKrypteral dokument.do c o Tl & Vol 7 Path mode: Relative pathnames v
Compression method: * LZMA2 v Options
(] Create SFX archive
Dictionary size: * 16 MB v
() Compress shared files
Word size: " 32 v [_] Delete files after compression
Solid Block size: * 4GB S
Encryption
Number of CPU threads: 8 v
Memory usage for Compressing: o
1248 MB / 12841 MB / 16051 MB 80%
Memory usage for Decompressing:

Split to volumes, bytes:

() Show Password

Encryption method: el AES-256 v l

Folders

Parameters:
f i ‘ Encrypt file names
Options
g. e
1/ 1 object(s) selected 13 566 13 566 2025-09-12 15:30:52
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dekryptera filen/filerna/mappen. Om dokumentet ska skickas till nagon ténk pa att
leverera losenordet separat fran filen och pa ett annat satt. Exempelvis via SMS, post

eller muntligt.

En fil med andelsen .7z har blivit skapad. Lésenordet kravs nu for att kunna 6ppna och

H:\Kénsliga dokument\
File Edit View Favorites Tools Help

G o= v o =W R i

Add Extract Test Copy Move Delete Info

] | H:\Kénsliga dekument\

Name Size Modified Created Comment

11057 2025-09-1513:54  2025-09-15 13:54

Krypterat dokument.docx 13566 2025-09-1215:30 2025-09-12 15:30

Folders

1/ 2 object(s) selected 11057 11057 2025-09-15 13:54:12

Notera att filen/filerna/mappen som valdes i steg 1 har blivit kopierade in i ZIP-filen och att

originalet fortfarande &r sparade pa sin originalplats och ar okrypterade.
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Dekryptera 7-zip filer — Windows

Om du har fatt en fil/filer/mapp som ar krypterad med 7-zip eller Keka kan du dekryptera

filen/filerna/mappen med 7-zip.

Om du vill att krypteringen behalls 6éppnar du filen via 7-zip. Da behalls krypteringen efter att

du last/redigerat och sparat.

1. Oppna 7-zip och markera den krypterade filen/filerna/mappen.

2. Valj sedan Packa upp/Extract.

H:\Kansliga dokument\, [m] X
avorites Tools Help
o
= ® 2
Add  Extract e Delete Info
 j } H:\Kénsliga dokument\ i
Name Size Modified Created Comment Folders
e Krypterat dokument.7z 11057 2025-09-1513:54 2025-09-15 13:54
[ Krypterat dokument.docx 13566 2025-09-1215:30 2025-09-12 15:30
1/ 2 object(s) selected 11057 11057 2025-09-15 13:54:12
3. Ange losenordet och klicka OK.
2] dokument) O
File Edit View Favorites Tools Help
a
b om v o w X 3
Add Extract Test Copy Move Delete Info
5 | H\Kansliga dokument\ v
Name Size Modified Created Comment Folders
. Krypterat dokument'7z 11057 NI AN 18 1.4 INIE AN 18 12.84
032 Krypterat dokument.docx Extract : H\K&nsliga dokument\Krypterat dokument.7z X
Extract to:
|H:\Kansliga dokument\ v]
B Koypterat dokument\ Password
Pt e [ .............. i ]
Full path: v
SR () Show Password
() Bliminate duplication of root folder
Ovenwrite mode: [ Restore file security
Ask before overarite v
1/ 2 object(s) selected 11057 11057 2025-09-15 13:54:12

Nu kan du lasa den krypterade filen.
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Kryptera med Keka — Mac

Installningar

Forsta gangen som du anvander Keka behdver du kontrollera att installningarna ar korrekta.
Det gor du genom att:

1. Starta Keka pa din dator.

2. Klicka pa Keka i menyraden.

3. Vil Instéllningar/settings.

4. Valj Finder-tillagg/Finder Extension.

Finder-tilligg

B @

Allmint Utseende Komprimering Extrahering Filitkemst Prestanda Lésenord Finder-tilligg

® Tillagget ar aktivt

Finder-tilligget maste vara aktiverat i konfigurationen & Systeminstaliningar, Tillégg.

Visa Keka-atgérder i Finders kontextmeny
Anvind "Oppna med Keka" som primar objektsatgard
Samla dtgarder i en undermeny
" Visa ikon i primart objekt
Visa ikener | tgarder
v Visa kryptera objekt med standardi6senord

Visa komprimering av mappinnehdIl

Du kan anpassa nedan var kontextmenyn ska synas:

[} Externa volymer
B ~/Desktop

@ ~/Documents
[ ~/Downloads
B ~/Movies

~ A

Visa i externa volymer

5. Kontrollera sa att installningarna ar som pa bilden ovan.

6. Valj sedan Komprimering/Compression.

[ ] Komprimering L/ =5
» B =
Almant  Utseende Komprimering mst Prestanda Lbsenord  Finder-lilagg vl S
Standardformat: |l 7Z Hh
Standardmetod: Normal a
Dessa verkstiils endast nér Keka inte & startat .
Spara p platsen:  Bredvid originalfilen ] MA
L
G Keka har filaccsss kammar det att UtfSra operationsn nara Kafil{ama), och annars friger dat
after en plats. Du kan stalla in Kekas filaccess i Instaliningar 5 att dat altarativet fungerar som
thnkt , e gomonsar
v
Namn fér nya filer:  Samma som ursprungsfilen a
Anviind namnet fran b mapp nér flera filer
V! Anwlind anpassat namn nar flara filer komprimeras
Behall killans filindelse: ~ Automatisk [<]

Spela ett fjud efter en komprimering:  Standardkomprimering
Verifiera komprimeringsintegritet
Flytta il efter

Exkiudera Mac-resursfiler (t.ex.: .DS_Store)

19 Visa fil | Finder efter komprimering

Anviind AES-266 vid kryptering av ZIP-filer (mindre kompatibilitet)
Create self-extracting archives for Windows if possible
Anvand korta tarball-dndelser (t.ex.: tgz istillet fér targz)

1 Anviind alltid icke-arkiverande tarball-format (sdsom GZ eller BZIP2)
Arkivera som enstaka filer
Be alltid om ett I6senord vid komprimering

7. Kontrollera sa att instéllningarna ar som pa bilden ovan

8. Nar du gjort detta stanger du fonstret.
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Kryptera med Keka
For att kryptera med Keka gor du:

1. Oppna Finder.
Ga till den plats dar dokumentet eller mappen ar sparad.
Markera filen eller mappen.

Klicka pa Keka-ikonen.

o k> 0D

Valj Kryptera har.

N

LI @ Komprimera har

# AiD L @ Komprimera till... reni

o on - R q
— B Krypteratill..

: Aw—ar | Extrahers har
ik | Extrahera till "Kryptera"
j | Extrahera til...

ene > Dokument

@ Hamtade filer
Platser

& iCloud Drive
<> OneDrive

D lesaths.. =
@ Niitverk

6. Skriv in ett starkt I6senord.
7. Klicka Kryptera.

2e® Dokument = Macintosh HD
ees okumen!

&35 'Y
Favoriter Pyt
7 AirDrop L
@ Senaste hwﬁ
A Appar
(=) Skrivbord .
[ Dokument "

@ Himtade filer

m.
gomonsam
Platser %
2 iCloud Drive
5 GneDrive
[ losaths...

@ Nitverk

Taggar
& Red

8. Nar krypteringen ar genomférs laggs den krypterade filen/mappen bredvid
originalfilen/mappen.

Macintosh HD
ece < > Dokument

Favoriter
@ AirDrop

@ Senaste o

A Appar Kryptera

@ Hémtade filer
Platser

&3 Cloud Drive
< OneDrive

B lesaths.. =

& Nitverk

Tagaar
@ Red

Nu kan du skicka den krypterade filen mappen.
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Dekryptera med Keka
For att dekryptera en 7Zip-fil med Keka gor du:

1. Markera filen eller mappen som du ska dekryptera.
2. Klicka pa Keka-ikonen.

3. Valj Extrahera har.

ece
Favoriter

# AirDrop
@) Senaste
A Appar
= Skrivbord

@ Hamtade filer

Platser
O iCloud Drive
© OneDrive
@ lesaths.. &
@ Natverk

4. Ange losenordet for filen.

5. Klicka Fardig.

A4
@ Komprimera har
@ Komprimera till...
R Krypters har
R Kryptera till...
" Extrahera till *Kryptera"
“ Extrahera till..

h emkaisf:

gemensai
>

2oe < Dokument 88 ¢ = O @
Favoritar
i o] =N

# AirDro I—(

it ece Kelca
@ Senaste
A Appar [ossvenind ]
[=] Skrivbord

@ Himtade filer

Platser

< iCloud Drive
GneDrive

£ lesaths...

& Nitverk

Taggar
__® Red

B
#

hemKkStSH

200 < Dokument g8 ¢ By b 5 @
Favoriter

#) AirDrop l- \ '-l

@ Senaste 3 DocK ' “

A b Kyptera7:  KippiocadocE

(=) Skrivhord

@ Himtade filer

Platser

< iCloud Drive
GneDrive

2 lesath.s...

& Natverk

Taggar
® Red

A
Hh

hemkates

Support

Om du behdéver hjalp med kryptering eller dekryptering kontakta info@sh.se.

Vid eventuella felaktigheter i dokumentet kontakta mattias.paul@sh.se.
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