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Kryptering 
Kryptering är en säkerhetsmetod som används för att skydda information från obehörig 
åtkomst. När data krypteras – till exempel filer, dokument eller e-postmeddelanden – 
omvandlas innehållet till ett kodat format. Det kan endast läsas av den som har rätt nyckel 
eller lösenord. 

Att kryptera information är särskilt viktigt när känsliga uppgifter ska skickas eller lagras, till 
exempel personuppgifter, forskningsmaterial eller interna dokument. Genom att använda 
kryptering minskar risken för att informationen hamnar i fel händer. 

Kryptera e-post i Outlook 
Outlook har en inbyggd funktion för att kryptera e-postmeddelanden. När du använder den 
här funktionen skyddas innehållet så att endast mottagare med rätt dekrypteringsnyckel kan 
läsa meddelandet. 

Kryptering av e-post är särskilt viktigt när du hanterar personlig eller konfidentiell information 
inom organisationen, till exempel personuppgifter, avtal eller känsliga interna ärenden. 
Genom att kryptera meddelanden säkerställer du att informationen inte kan läsas av 
obehöriga under överföringen. 

Kryptera filer 
För att skydda filer från obehörig åtkomst finns följande program att använda på högskolan: 

Windows – 7-Zip 
7-Zip är ett program som låter dig skapa krypterade arkiv med starkt lösenordsskydd. Det är 
ett effektivt sätt att skydda filer innan de skickas eller lagras. 

Mac – Keka 
Keka erbjuder liknande funktioner för Mac-användare och gör det enkelt att kryptera filer 
med lösenord. 

Genom att använda dessa verktyg kan du tryggt hantera känslig information, med vetskapen 
att endast behöriga personer kan komma åt innehållet.  
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Kryptera e-post 
Om du behöver skicka känslig information via e-post är det viktigt att kryptera meddelandet. 
Kryptering skyddar både: 

• Meddelandetexten – innehållet i själva e-postmeddelandet. 

• Bilagor – filer som bifogas, till exempel dokument eller bilder. 

Genom att kryptera e-post säkerställer du att endast behöriga mottagare kan ta del av 
informationen, vilket är avgörande vid hantering av personuppgifter eller annan konfidentiella 
data. 

Så här krypterar du ett e-postmeddelande i Outlook 
Följ stegen nedan för att kryptera ett e-postmeddelande i Outlook: 

1. Skapa ett nytt meddelande som vanligt. 

2. Gå till fliken Alternativ i menyfältet. 

3. Klicka på Kryptera. 

4. Välj alternativet Kryptera för att aktivera skyddet. 

När du har aktiverat kryptering skickas meddelandet i ett skyddat format. Det innebär att 
endast mottagare med rätt behörighet kan läsa innehållet, inklusive eventuella bilagor.
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Hur mottagaren läser ett krypterat meddelande 
Hur mottagaren kan läsa ett krypterat e-postmeddelande beror på vilken e-posttjänst hen 
använder: 

Om mottagaren har ett Microsoftkonto 
Meddelandet kan öppnas automatiskt, precis som vanligt. Inga extra steg krävs.  

Om mottagaren inte har ett Microsoftkonto 
Personen får ett meddelande med instruktioner om hur det krypterade innehållet kan 
öppnas. Det kan till exempel innebära att logga in via en säker portal eller använda en 
engångskod.  

Om mottagaren saknar ett Microsoft-konto ombeds hen att skapa ett kostnadsfritt konto för 
att få åtkomst till meddelandet. 

Ändra behörigheter för krypterad e-post i Outlook 
När du har krypterat ett e-postmeddelande i Outlook kan du även styra vilka rättigheter 
mottagaren ska ha. Så här gör du: 

1. Klicka på Ändra behörighet i verktygsfältet. 

2. Välj den behörighetsnivå du vill tilldela – till exempel om mottagaren får: 

a. Vidarebefordra meddelandet 

b. Skriva ut innehållet 

c. Kopiera text eller bilagor 

Genom att justera behörigheter kan du ytterligare kontrollera hur informationen får 
användas, vilket är särskilt viktigt vid hantering av känsliga eller sekretessbelagda uppgifter. 

 

3. Klicka OK. 
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Vad betyder de olika  krypteringsalternativen? 

Alternativ Meddelandetext Bilagor Rubrik rad 

Kryptera 
• Kan skickas utanför organisationen. 

JA JA NEJ 

Södertörn University – 
Confidential 
• Kan endast öppnas av personer 

inom organisationen. 

JA JA NEJ 

Södertörn University – 
Confidential View Only 
• Kan endast öppnas av personer 

inom organisationen.  

• Går inte att redigera, skriva ut eller 
vidarebefordra. 

JA JA NEJ 

 

Vidarebefordra inte 
• Kan skickas utanför organisationen.  

• Går inte att skriva ut eller 
vidarebefordra. 

JA JA NEJ 
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Kryptera filer eller mappar 
För att skydda dina filer kan du använda program som 7-Zip (Windows) eller Keka (Mac). 
Dessa verktyg gör det möjligt att samla en eller flera filer eller mappar i ett komprimerat arkiv 
som skyddas med ett starkt lösenord. All information i arkivet blir då oläslig för alla som inte 
känner till lösenordet. 

Viktigt att tänka på: 
• Spara lösenordet på en säker plats där endast behöriga har tillgång. 

• Dela aldrig lösenordet tillsammans med den krypterade filen. 

Använd i stället olika kommunikationskanaler – till exempel: 

1. Skicka filen via e-post 

2. Förmedla lösenordet via SMS, vanlig post eller vid ett personligt möte 

Genom att separera fil och lösenord minimerar du risken för att obehöriga får tillgång till 
känslig information. 

Installera programvaran 

Högskoleförvaltad Windows-dator 
Om du använder en högskoleförvaltad Windowsdator kan du installera programvaran 7-Zip 
via Software Center. Så här gör du: 

1. Öppna Software Center från Start-menyn. 

2. Gå till fliken Applications. 

3. Leta upp 7-Zip i listan och klicka på Install. 

När installationen är klar kan du använda 7-Zip för att kryptera och dekryptera filer på ett 
säkert sätt.
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Högskoleförvaltad Mac-dator 
Om du använder en Mac-dator som är förvaltad av högskolan är programmet Keka 
vanligtvis redan installerat. Om det inte finns på din dator kan du enkelt installera det via Self 
Service: 

1. Öppna Self Service. Du hittar Self Service under Launchpad. 

2. Välj fliken Catalog. 

3. Gå till Apps. 

4. Sök efter Keka och klicka på Install. 

När installationen är klar kan du använda Keka för att kryptera och dekryptera filer på ett 
säkert sätt.
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Självförvaltad Windows-dator 
Om du använder en självförvaltad Windowsdator kan du själv ladda ner och installera 7-Zip. 
Så här gör du: 

1. Gå till https://www.7-zip.org/download.html. 

2. Välj rätt version för din dator (32-bit eller 64-bit). 

3. Ladda ner installationsfilen och kör den. 

4. Installera programmet med standardinställningar. 

När installationen är klar kan du använda 7-Zip för att kryptera och dekryptera filer på ett 
säkert sätt. 

Självförvaltad Mac-dator 
Om du använder en självförvaltad Mac-dator och Keka inte redan är installerat, kan du 
enkelt hämta programmet via App Store: 

1. Öppna App Store på din Mac. 

2. Sök efter Keka. 

3. Klicka på Hämta och följ instruktionerna för att installera programmet. 

När installationen är klar kan du använda Keka för att kryptera och dekryptera filer på ett 
säkert sätt. 

  

https://www.7-zip.org/download.html
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Kryptera filer med 7-zip – Windows  
Så här krypterar du filer eller mappar med 7-Zip: 

1. Öppna 7-Zip på din dator. 

2. Markera den fil, flera filer eller mapp som du vill kryptera. 

3. Klicka på Lägg till/Add i verktygsfältet. 

 

4. I fönstret som visas fyller du i följande: 

a. Ett namn på filen/mappen som ska krypteras i Arkiv/Archive-fältet. 

b. I Arkiv/Archive-format väljer du 7z. 

c. Skriv in ett starkt lösenord i krypterings/encryption-sektionen. 

d. Upprepa ditt starka lösenord. 

e. I fältet Krypteringsmetod/encryption method väljer du AES-256. 

f. Välj eventuellt att kryptera även filnamnet. 

g. Klicka OK.
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5. En fil med ändelsen .7z har blivit skapad. Lösenordet krävs nu för att kunna öppna och 
dekryptera filen/filerna/mappen. Om dokumentet ska skickas till någon tänk på att 
leverera lösenordet separat från filen och på ett annat sätt. Exempelvis via SMS, post 
eller muntligt.  

 

Notera att filen/filerna/mappen som valdes i steg 1 har blivit kopierade in i ZIP-filen och att 
originalet fortfarande är sparade på sin originalplats och är okrypterade. 
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Dekryptera 7-zip filer – Windows  
Om du har fått en fil/filer/mapp som är krypterad med 7-zip eller Keka kan du dekryptera 
filen/filerna/mappen med 7-zip. 

Om du vill att krypteringen behålls öppnar du filen via 7-zip. Då behålls krypteringen efter att 
du läst/redigerat och sparat. 

1. Öppna 7-zip och markera den krypterade filen/filerna/mappen. 

2. Välj sedan Packa upp/Extract. 

 

3. Ange lösenordet och klicka OK. 

 

Nu kan du läsa den krypterade filen. 
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Kryptera med Keka – Mac  

Inställningar 
Första gången som du använder Keka behöver du kontrollera att inställningarna är korrekta. 
Det gör du genom att: 

1. Starta Keka på din dator. 

2. Klicka på Keka i menyraden. 

3. Välj Inställningar/settings. 

4. Välj Finder-tillägg/Finder Extension. 

 

5. Kontrollera så att inställningarna är som på bilden ovan. 

6. Välj sedan Komprimering/Compression.  

 

7. Kontrollera så att inställningarna är som på bilden ovan 

8. När du gjort detta stänger du fönstret.  
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Kryptera med Keka 
För att kryptera med Keka gör du: 

1. Öppna Finder. 

2. Gå till den plats där dokumentet eller mappen är sparad. 

3. Markera filen eller mappen. 

4. Klicka på Keka-ikonen. 

5. Välj Kryptera här. 

 

6. Skriv in ett starkt lösenord. 

7. Klicka Kryptera. 

 

8. När krypteringen är genomförs läggs den krypterade filen/mappen bredvid 
originalfilen/mappen. 

 

Nu kan du skicka den krypterade filen mappen. 
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Dekryptera med Keka 
För att dekryptera en 7Zip-fil med Keka gör du: 

1. Markera filen eller mappen som du ska dekryptera. 

2. Klicka på Keka-ikonen. 

3. Välj Extrahera här. 

 

4. Ange lösenordet för filen. 

5. Klicka Färdig. 

 

6. Nu dekrypteras filen och du kan sedan öppna den. 

 

Support 
Om du behöver hjälp med kryptering eller dekryptering kontakta info@sh.se.  

Vid eventuella felaktigheter i dokumentet kontakta mattias.paul@sh.se.  

mailto:info@sh.se
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