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1. Inledning

Sodertérns hogskola ska bedriva ett systematiskt och riskbaserat
informationssakerhetsarbete. Malet med hoégskolans informationssékerhetsarbete ar att
skydda hogskolans informationstillgangar. Det ar darfor viktigt att analysera vilka
informationssakerhetsrisker som kan uppkommai till féljd av att upphandla ett visst system
eller en viss tjanst. For att kunna identifiera sadana risker vid upphandling av ett nytt system
eller en ny tjanst ska systemagare eller den som avser att upphandla utga fran denna
checklista.

Checklistan innehaller ett antal fragor som ror informationshantering och
informationssakerhet och som ska utredas infér upphandling. Syftet med att utreda och
besvara de fragor som framgar av checklistan ar att kunna stalla ratt krav pa leverantoren.

Vid utredning av dessa fragor kan det finnas behov av att inhamta stdd fran olika
kompetenser inom hogskolan, sasom IT-kompetens, juridisk kompetens och arkiv- och
informationsinriktad kompetens. Det ar viktigt att dessa kompetenser blir involverade redan
pa ett tidigt stadium i processen. Detta for att undvika att hdgskolan upphandlar system eller
tjianster som inte uppfyller kraven pa informationssakerhet eller andra rattsliga krav.

2. Fragor att utreda infér upphandling

2.1. Identifiera informationen

Innan en upphandling genomférs behdéver man utreda vad for typ av information som
kommer att hanteras i systemet eller tjansten som man avser att upphandla. Det kan till
exempel vara information som for narvarande ingar i ett visst system eller information som
ingar i ett forskningsprojekt. Har kan man ta hjalp av hdgskolans informationshanteringsplan
for att se vilken typ av information som férekommer inom hogskolans verksamhet.
Observera att det aven kan vara fraga om information som inte finns med i
informationshanteringsplanen.

| samband med att informationen identifieras kan det vara bra att faststélla, eller i vart fall
uppskatta, mangden av information som avses att hanteras i systemet eller tjansten som ska
upphandlas.

2.2. Vardera informationen

Genom att vardera och stalla arkivkrav pa system i ett initialt skede bidrar det till
kostnadseffektivitet, informationssakerhet, verksamhetsnytta och regeluppfylinad.

Varderingen av informationen sker efter att informationen har identifierats. Ett forsta steg i
varderingen ar att bedéma om informationen utgdr allman handling eller inte. Nasta steg ar
att beddma om informationen har ett bevarandevarde eller inte och hur informationen ska
hanteras under hela sin livscykel.



Aven om informationsvarderingen visar att systemet inte innehaller allméanna handlingar, kan
det innehalla personuppgifter eller annan information som behéver hanteras ur ett GDPR-
eller ett informationssakerhets perspektiv.

Informationsvardering gors kontinuerligt under systemets livscykel om systemet innehaller
allmanna handlingar som ska bevaras och arkivkrav hanteras |6pande. Alla beslut av vikt
dokumenteras, exempelvis gallringsutredningar.

Fragor att utga ifran nar varderingen genomfors:

+  Kommer systemet innehalla information som ska bevaras? Har systemet i sa fall en
exportfunktion?

*  Kommer systemet innehalla information som ska gallras? Har systemet i s& fall en
gallringsmodull eller ska informationen gallras nar systemet avskaffas?

» Finns det en bevarandeplan fér systemets livscykel gallande drift, utveckling,
avveckling, gallring och arkivering?

2.3. Klassificera identifierad information

Nar informationen har identifierats ska informationen klassas enligt hdgskolans
klassificeringsmodell. Klassningsresultatet kommer sedan att paverka vilka krav som ska
stallas pa leverantéren. Om systemet eller tjansten som ar féremal for upphandling kommer
att hantera information som tidigare har klassats av hégskolan, kan det tidigare
klassningsresultatet anvandas som vagledning for den aktuella informationsklassningen.

Informationen ska klassas i enlighet med hdgskolans Riktlinjer for informationssakerhet, dnr
4347-1.1.2-2021, och Vagledning for informationsklassning.

24, Genomfér en risk- och sarbarhetsanalys

Enligt hogskolans Riktlinjer for informationssakerhet ska en risk- och sarbarhetsanalys goéras
vid storre planerade férandringar. En sadan analys kan dven genomféras i andra
sammanhang. Exempel pa nar en sadan analys ska genomféras ar vid upphandling av ett
system eller en tjanst.

Syftet med en risk- och sarbarhetsanalys ar att upptacka risker, brister och faststalla
konsekvenser som kan uppkomma till féljd av en odnskad handelse. | analysen ska man
beskriva hotbilder, kalkylera konsekvenser och skadekostnader samt bedéma sannolikheten
for att hoten kan intraffa. Analysen kan sedan resultera i atgarder som ska genomféras
omedelbart eller pa langre sikt.

2.5. Ta stallning till om en konsekvensbeddmning behdver goras

En konsekvensbeddémning ska géras om det upphandlade systemet eller tjansten kommer
att innefatta en personuppgiftsbehandling som sannolikt leder till hog risk for enskilda
personers fri- och rattigheter.

En konsekvensbeddmning ska foregas av en riskbeddmning. Om det i riskbedémningen
beddms att personuppgiftsbehandlingen kommer att innebara en hdg risk for enskilda



personers fri- och rattigheter maste en konsekvensbedémning géras. Enligt
dataskyddsférordningen ska dataskyddsombudet radfragas vid genomférande av en
konsekvensbeddmning, och det ar darfor viktigt att involvera hogskolans dataskyddsombud.
Information om hur och nar en konsekvensbedémning ska goéras finns pa
medarbetarwebben under Réttslig vagledning.

2.6. Utred vad det ar for typ av system eller tjanst

Nar man har identifierat vilken information som ska hanteras samt genomfort
informationsklassning och risk- och sarbarhetsanalys ska man utreda vad for typ av system
eller tjanst som ska upphandlas. Det kommande systemet eller tjansten ska ha en
kostnadseffektiv it-drifttjanst med en val fungerande digital férvaltning.

Ur informationssakerhetssynpunkt ar det viktigt att systemet eller tjansten kan ha en
integration mot hdgskolans IDP — identitetsleverantor (Active Directory AD, Azure AD,
ADFS). Detta gor att inloggningar till det nya systemet eller tjansten sker via hogskolans
befintliga SH-konton.

Ska systemet eller tjansten integreras med redan befintliga system pa hdgskolan, ar det
viktigt att berérda systemagare involveras tidigt i en kommande teknisk integration.

2.7. Utred rollfordelningen mellan avtalsparterna (géaller vid behandling
av personuppgifter)

Om informationen innefattar personuppgifter ar det viktigt att utreda rollférdelningen mellan
Sodertdrns hdgskola och avtalsparten. Man behover alltsa utreda vem som har rollen som
personuppgiftsansvarig och eventuellt personuppgiftsbitrade. Hogskolan ar ofta
personuppgiftsansvarig, det vill saga den som bestammer andamalen for behandlingen och
hur behandlingen ska ske, medan en leverantor av ett system eller en tjanst ar ofta
personuppgiftsbitrade. Det behdver dock inte vara sa och det ar darfor viktigt att kartlagga
forhallandet mellan parterna. Om avtalsparten ar ett personuppgiftsbitradde kravs det att
hdgskolan ingar ett personuppgiftsbitradesavtal med leverantéren. Mall for
personuppgiftsbitradesavtal finns pa medarbetarwebben under Rattslig vagledning.

2.8. Nasta steg — Kravstallningsprocessen

Efter att ha utrett de fragor som framgar ovan kan den som avser att upphandla ga vidare i
upphandlingsprocessen med att formulera de krav som leverantdren ska bemdta. Den
utredning som gjorts enligt denna checklista kommer att kunna ligga till grund for
kravstallningen. Upphandlingsstdd kan ges av hégskolans upphandlare vid
kravstallningsprocessen.



